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Введение

Актуальность защиты информации

Информация - это сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления.

Ценность одной и той же информации с точки зрения различных субъектов информационной системы может быть различной, что вызывает определенные трудности в ее классификации при построении систем защиты. Предлагается следующее разделение информации по категориям важности:

· жизненно-важная информация, утечка или уничтожение которой ставит под угрозу функционирование учреждений (до 80% банков при разглашении такой информации перестают функционировать в течение трех дней). 

· важная информация, утечка или уничтожение которой приводит к большим затратам на ее восстановление (например, информация о системе защиты, банковских счетах);

· полезная информация - информация, которую трудно восстановить, но организация способна эффективно функционировать и без нее;

· несущественная информация - информация, которая больше не нужна организации;

Данное категорирование нельзя считать идеальным, поскольку одна и та же информация может быть использована многими потребителями, каждый из которых может отнести эту информацию к различным категориям. Таким образом, важность и ценность информации определяются отношением к ней различных групп потребителей и нарушителей (например: врач и больной). Как правило, эти характеристики меняются со временем. Первые три категории информации нуждаются в защите.

Защита информации - совокупность организационных и технических мероприятий, программных методов и средств, обеспечивающих
· проверку целостности информации;

· исключение несанкционированного доступа к ресурсам ЭВМ и хранящимся в ней программам и данным;

· исключение несанкционированного копирования информации из ЭВМ;

· обеспечение ее резервирования и восстановления при сбоях в системе.

Субъект АС - активный компонент системы (пользователь, процесс, программа), действия которого регламентируются правилами разграничения доступа.

Объект автоматизированной системы (АС) - пассивный компонент системы, единица ресурса автоматизированной системы (устройство, диск, каталог, файл и т.п.), доступ к которому регламентируется правилами разграничения доступа.

Несанкционированный доступ (НСД) - доступ субъекта к объекту в нарушение установленных в системе правил разграничения доступа.

Различные субъекты по отношению к определенной информации могут выступать в качестве (возможно одновременно):

· источников (поставщиков) информации;

· пользователей (потребителей) информации;

· собственников (владельцев, распорядителей) информации;

· физических и юридических лиц, о которых собирается информация;

· владельцев систем сбора и обработки информации и участников процессов обработки и передачи информации и т.д.

Для успешного осуществления своей деятельности по управлению объектами некоторой предметной области субъекты информационных отношений могут быть заинтересованы в обеспечении:

· своевременного доступа (за приемлемое для них время) к необходимой им информации;

· конфиденциальности определенной части информации;

· достоверности (полноты, точности, адекватности, целостности) информации;

· защиты от навязывания им ложной (недостоверной, искаженной) информации (то есть от дезинформации); 

· защиты части информации от незаконного ее тиражирования (защиты авторских прав, прав собственника информации и т.п.); 

· разграничения ответственности за нарушения законных прав (интересов) других субъектов информационных отношений и установленных правил обращения с информацией; 

· возможности осуществления непрерывного контроля и управления процессами обработки и передачи информации. 

Для удовлетворения законных прав и перечисленных выше интересов субъектов (обеспечения их информационной безопасности) необходимо постоянно поддерживать следующие свойства компонентов АС:

Конфиденциальность компонента системы заключается в том, что он доступен только тем субъектам доступа (пользователям, программам, процессам), которым предоставлены на то соответствующие полномочия.

Целостность компонента системы предполагает, что он может быть модифицирован только субъектом, имеющим для этого соответствующие права. Целостность является гарантией корректности (неизменности, работоспособности) компонента в любой момент времени. 

Доступность компонента означает, что имеющий соответствующие полномочия субъект может в любое время без особых проблем получить доступ к необходимому компоненту системы (ресурсу).

Поскольку ущерб субъектам информационных отношений может быть нанесен опосредованно, через определенную информацию и ее носители (в том числе автоматизированные системы обработки), то закономерно возникает заинтересованность субъектов в обеспечении безопасности этой информации и систем ее обработки и передачи. Иными словами, в качестве объектов, подлежащих защите в интересах обеспечения безопасности субъектов информационных отношений, должны рассматриваться информация, ее носители и процессы ее обработки.

Таблица 1

Матрица прав доступа

	
	ОС
	СУБД
	СБ (журнал)
	USER

	Администратор ОС
	+
	-
	-
	-

	Программисты
	-
	+
	-
	-

	Служба безопасности
	-
	-
	+
	Частично

	Операторы
	-
	-
	-
	к собственной информации


ОС – операционная система,

СУБД – система управления базами данных,

СБ – служба безопасности,

USER – пользовательская информация.

! Нет ни одного пользователя, имеющего доступ ко всей информации.

В соответствии с рекомендациями Государственной технической комиссии (ГТК) существуют 9 классов защищенности от НСД. Классы делятся на группы: 

1. наличие различных уровней конфиденциальности информации. Многопользовательские АС: 1Д, 1Г, 1В, 1Б, 1А (первые 5 классов);

2. разграничение полномочий пользователей на доступ к конфиденциальной информации. АС, пользователи которой имеют одинаковый доступ ко всей информации. Носители имеют разные уровни конфиденциальности. Классы: 2Б, 2А.;

3. коллективный, или индивидуальный режим обработки данных. Работает 1 пользователь, допущенный к информации, имеющей разные уровни конфиденциальности. Классы: 3Б, 3А.

Классификация средств обеспечения безопасности информации

По способам осуществления все меры обеспечения безопасности информации подразделяются на следующие:

Препятствие – заключается в том, что на пути возникновения или распространения дестабилизирующего фактора создается барьер, не позволяющий соответствующему фактору принять опасные размеры. Примером препятствий являются блокировки, не позволяющие техническому устройству или программе выйти за опасные границы; создание физических препятствий на пути злоумышленников и т.п.

Управление – заключается в определении на каждом шаге функционирования АС таких управляющих воздействий на элементы системы, следствием которых будет решение (или способствование решению) одной или нескольких задач защиты информации.

Маскировка (защищаемой информации) - заключается в преобразовании информации, вследствие которого она становится недоступной для злоумышленников или доступ к ней существенно затрудняется.

Регламентация - заключается в разработке и реализации в процессе функционирования АС комплексов мероприятий, создающих такие условия обработки информации, при которых существенно затрудняется проявление и воздействие дестабилизирующих факторов.

Принуждение - такой способ защиты, при котором пользователи и персонал АС вынуждены соблюдать правила и условия обработки под угрозой материальной, административной или уголовной ответственности.

Побуждение - способ защиты информации, при котором пользователи и персонал АС внутренне (т. е. материальными, моральными, этическими, психологическими и другими мотивами) побуждаются к соблюдению всех правил обработки информации.

Практическая реализация перечисленных способов защиты информации осуществляется формальными и неформальными средствами. К числу формальных относятся такие средства, которые выполняют свои функции без участия человека. Их можно разделить на технические (физические и аппаратные) и программные. К неформальным относятся средства, основу содержания которых составляет целенаправленная деятельность людей: это правовые (законодательные), морально-этические, организационные (административные).

Характеристика средств защиты информации

Физические средства представляют собой механические, электрические, электромеханические, электронные, электронно-механические и т. п. устройства и системы, которые функционируют автономно, создавая различного рода препятствия на пути дестабилизирующих факторов. 

Аппаратные средства включают в себя различные электронные и электронно-механические и т.п. устройства, схемно встраиваемые в аппаратуру системы обработки данных или сопрягаемые с ней специально для решения задач защиты информации.

Программные средства представляют собой специальные пакеты программ или отдельные программы, включаемые в состав программного обеспечения АС с целью решения задач защиты информации (идентификация и аутентификация пользователей, разграничение доступа к ресурсам, регистрация событий, криптографическое закрытие информации и т.д.).

Организационные (административные) меры защиты - это меры организационного характера, регламентирующие процессы функционирования системы обработки данных, использование ее ресурсов, деятельность персонала, а также порядок взаимодействия пользователей с системой таким образом, чтобы в наибольшей степени затруднить или исключить возможность реализации угроз безопасности. Они включают:

мероприятия, осуществляемые при проектировании, строительстве и оборудовании вычислительных центров и других объектов систем обработки данных;

мероприятия по разработке правил доступа пользователей к ресурсам системы (разработка политики безопасности);

мероприятия, осуществляемые при подборе и подготовке персонала системы;

организацию охраны и надежного пропускного режима;

организацию учета, хранения, использования и уничтожения документов и носителей с информацией;

распределение реквизитов разграничения доступа (паролей, ключей шифрования и т.п.);

организацию явного и скрытого контроля за работой пользователей;

мероприятия, осуществляемые при проектировании, разработке, ремонте и модификациях оборудования и программного обеспечения и т.п.

Таблица 2

Достоинства и недостатки различных мер защиты информации

	
	достоинства
	недостатки

	физические и аппаратные
	надежность функционирования, независимость от субъективных факторов, высокая устойчивость от модификаций
	недостаточная гибкость, громоздкость физических средств, высокая стоимость

	програм-мные
	универсальность, гибкость, надежность функционирования, простота реализации, широкие возможности модификации и развития
	снижение функциональных возможностей АС, необходимость использования запоминающих устройств АС, подверженность случайным или закономерным модификациям, ориентация на вполне определенные типы ЭВМ

	организационные (административные)
	простота реализации, гибкость реагирования на несанкционированные действия, практически неограниченные возможности изменения и развития, широкий круг решаемых задач
	низкая надежность без соответствующей поддержки физическими, техническими и программными средствами (люди склонны к нарушению любых установленных дополнительных ограничений и правил, если только их можно нарушить); дополнительные неудобства, связанные с большим объемом рутинной формальной деятельности; повышенная зависимость от субъективных факторов, высокая зависимость от общей организации работ на объекте


Организационные средства - единственное, что остается, когда другие методы и средства защиты отсутствуют или не могут обеспечить требуемый уровень безопасности. Однако это вовсе не означает, что систему защиты необходимо строить исключительно на их основе, как это часто пытаются сделать чиновники, далекие от технического прогресса. 

К правовым мерам защиты относятся действующие в стране законы, указы и нормативные акты, регламентирующие правила обращения с информацией, закрепляющие права и обязанности участников информационных отношений в процессе ее обработки и использования, а также устанавливающие ответственность за нарушения этих правил, препятствуя тем самым неправомерному использованию информации и являющиеся сдерживающим фактором для потенциальных нарушителей.

К морально-этическим мерам противодействия относятся нормы поведения, которые традиционно сложились или складываются по мере распространения ЭВМ в стране или обществе. Эти нормы большей частью не являются обязательными, как законодательно утвержденные нормативные акты, однако, их несоблюдение ведет обычно к падению авторитета, престижа человека, группы лиц или организации. Морально-этические нормы бывают как неписаные (например, общепризнанные нормы честности, патриотизма и т.п.), так и писаные, то есть оформленные в некоторый свод (устав) правил или предписаний.

Законодательные и морально-этические средства противодействия являются универсальными в том смысле, что принципиально применимы для всех каналов проникновения и НСД к АС и информации. В некоторых случаях они являются единственно применимыми как, например, при защите открытой информации от незаконного тиражирования или при защите от злоупотреблений служебным положением при работе с информацией.

Для построения эффективной системы защиты информации описанные меры должны обеспечиваться с учетом их взаимосвязи. Так организационные меры обеспечивают исполнение существующих нормативных актов и строятся с учетом существующих правил поведения, принятых в стране и/или организации. Воплощение организационных мер требует создания нормативных документов. Для эффективного применения организационные меры должны быть поддержаны физическими и техническими средствами. Применение и использование технических средств защиты требует соответствующей организационной поддержки.

Пример автоматизированной банковской системы

АБС банка централизована и работает в режиме on-line в главном вычислительном центре (ГВЦ), где установлен многократно резервированный вычислительный комплекс. Второй резервный вычислительный комплекс расположен в другом городе. В нем располагается такой же вычислительный комплекс. Синхронизация данных производится ежесуточно после завершения операционного дня в ГВЦ путем пересылки обновленных данных в резервный ВЦ по скоростной выделенной линии связи. ГВЦ, расположенный в центре города, в целях защиты от террористических актов замаскирован под склад. Принадлежность здания банку не афишируется. В самом ГВЦ приняты специальные меры для разграничения доступа обслуживающего персонала в различные помещения при помощи системы контроля доступа на магнитных картах. Зоны обслуживания ВЦ разбиты на 2 категории и персонал, допускаемый к зоне обслуживания низшей категории, не допускается к зоне обслуживания высшей категории. В последней размещаются накопители и устройства ввода-вывода конфиденциальной информации. Помещения, в которых располагается вычислительная техника, не имеют окон и экранированы. Программисты, обслуживающие АБС, не имеют доступа к реальным данным. Все работы по системе производятся исключительно на фиктивных данных, генерированных специальной программой. За каждым программистом ведется жесткий контроль, включающий негласное наблюдение, сбор сведений о личной жизни и проверку досье (право банка оговаривается в контракте). Практикуется систематическая проверка программистами деятельности друг друга с поощрением выявления ошибок и некорректных действий в программах. Приобретаемые программные продукты покупаются только в исходных кодах и компилируются на месте после проверки. Вносить и выносить из ГВЦ какие-либо записи или магнитные носители категорически запрещается под угрозой увольнения. Персонал сдает на входе личные вещи и получает их в конце рабочего дня. Журнал учета событий в системе ведется на отдельной ЭВМ и хранится на оптических накопителях с однократной записью, размещенных в физически обособленном помещении, доступ в которое имеет персонал администратора системы безопасности. 

Вопросы для самоподготовки:

1. Дайте определение существующим категориям деления информации: жизненно важной, важной, полезной, несущественной.

2. Что понимается под несанкционированным доступом к информации?

3. Дайте определение идентификации, аутентификации, авторизации.

4. Что может выступать в качестве объекта идентификации и аутентификации?

5. Определите основное правило матрицы прав доступа.

6. Дайте определение системе и политике безопасности.

7. Что понимается под конфиденциальностью, сохранностью, доступностью информации?

8. Дайте определение формальным средствам защиты информации: физическим, аппаратным, программным.

9. Дайте определение неформальным средствам защиты информации: организационным, правовым, морально-этическим.

Физические меры защиты информации

Технические каналы утечки информации

Технический канал утечки информации – система, в состав которой входят объект разведки, технические средства для несанкционированного получения информации, физическая среда, в которой распространяется сигнал.

Основные каналы утечки: электромагнитные, электрические, каналы утечки видовой информации, каналы утечки акустической информации и т.д.

Электромагнитные каналы утечки информации возникают за счет побочных электромагнитных излучений технических средств обработки информации (ТСОИ) (от десятков КГц до единиц ГГц). Вся работающая электронная аппаратура и электронные системы, на какой бы технической базе они ни создавались, от телефонного аппарата до современных компьютерных систем, от релейно-контактных и электронно-вакуумных модулей до сверхбольших интегральных схем и проводных коммуникаций создают электромагнитные поля, называемые побочными электромагнитными излучениями. Они способны создавать электромагнитные наводки в расположенных рядом слаботочных, силовых и осветительных сетях, линиях и аппаратуре охранно-пожарной сигнализации, проводных линиях связи, различных приемниках электромагнитных излучений.

В результате таких процессов возникают каналы утечки информационных сигналов, так как электромагнитное поле, создаваемое работающей аппаратурой, является носителем обрабатываемой или передаваемой информации. Специальные широкополосные приемники дозволяют "считывать" электромагнитные излучения, а затем восстанавливать и отображать содержащуюся в них информационную составляющую. Побочные электромагнитные излучения и наводки (ПЭМИН) возникают за счет работы монитора, в меньшей степени, - дисководов, а также матричного принтера, за счет коротких фронтов импульсов, поступающих на электромагниты печатающей головки. Информативные сигналы могут быть считаны с кабелей компьютера, прежде всего с кабелей питания. Считалось, что несколько работающих рядом компьютеров создают суммарное несепарабельное (неразличимое) электромагнитное поле. Проведенные исследования позволили опровергнуть данное мнение: с помощью широкополосных приемников удается последовательно воспринимать, распознавать и отображать текстовую информацию с любого из полутора десятков работающих мониторов. Даже проведенное по существующим стандартам экранирование служебных помещений от электромагнитных излучений не исключает возможности такого перехвата и распознавания.

Меры противодействия

- экранирование помещений и кабельных систем;

- использование жидкокристаллических мониторов.

Электрические каналы утечки информации могут возникать в результате наводок электромагнитных излучений (ТСОИ) на коммутационные линии вспомогательных технических систем и средств (ВТСС), утечек информационных сигналов в цепях электропитания ТСОИ, утечек информационных сигналов в цепь заземления ТСОИ. Работающие компьютеры производят наводки на близко расположенные коммутационные линии ВТСС (охранно-пожарная сигнализация, телефонные провода, сети электропитания, металлические трубопроводы). Наводимая в них ЭДС существенна и распознаваема на частотах от десятков кГц до десятков мГц. Съем информации возможен путем подключения специальной аппаратуры к коммуникационным линиям за пределами контролируемой территории.

Способы защиты: фильтры по питанию, устройства гарантированного питания, разводка систем электропитания.

Каналы утечки видовой (графической) информации осуществляют путем наблюдения за объектом, представляющим интерес. При необходимости могут быть осуществлены фото- или видеосъемка. Копирование документов также может быть отнесено к этому каналу утечки информации.

Различных видов технических средств, используемых для этих целей, достаточно много - это бинокли, приборы ночного видения, фото- и видеотехника и др. Последними достижениями в разработке систем телевизионного наблюдения является миниатюрная аппаратура с дистанционным управлением для передачи как изображения, так и звука по радиоканалу в различных частотных диапазонах. При этом технические средства позволяют осуществлять маскировку амплитудно- и частотно-модулированных радиосигналов телевизионного изображения. В случае необходимости может быть осуществлена ретрансляция информационных сигналов либо их передача по проводным линиям.

Каналы утечки акустической (речевой) информации являются наиболее распространенным способом несанкционированного доступа к акустической (речевой) информации. Их классификация: электроакустический, виброакустический, оптико-электронный, акустический, проводной, электромагнитный.

Электроакустический: ряд элементов ВТСС (громкоговорители трансляционной сети, звонки телефонных аппаратов) меняют свои электрические параметры (емкость, индуктивность, сопротивление) под действием акустического сигнала. Изменение названных параметров вызывает модуляцию информационным сигналом токов, протекающих в элементах ВТСС. Такие электроакустические преобразования получили название "микрофонного эффекта".

Другим способом снятия информации с телефона является так называемое высокочастотное навязывание. Суть этого метода заключается в подключении к одному из проводов телефонной линии высокочастотного генератора, работающего в диапазоне 50…300 кГц. Правильный подбор частоты генератора и частоты резонанса телефонного аппарата позволяет при положенной трубке добиться модуляции высокочастотных колебаний микрофоном, который "улавливает" звуковые сигналы в прослушиваемом помещении. Существует и ряд других приемов превращения телефонного аппарата в технический канал утечки информации, которые подробно рассмотрены в справочных изданиях и отдельных журнальных публикациях.

Защита: контроль телефонной линии, собственная АТС, отсутствие телефонных аппаратов в некоторых помещениях.

Виброакустический. Реализуется использованием электронных стетоскопов для снятия результатов воздействия акустических речевых сигналов на строительные конструкции и сооружения (панели перегородок стен, пол, потолок, воздуховоды, вентиляционные шахты, трубы и батареи отопления, оконные стекла и т.д.). Под воздействием акустических волн строительные конструкции подвергаются микродеформации, в результате которой возникают упругие механические колебания, хорошо передающиеся в твердых однородных средах. Эти колебания воздействуют на чувствительный элемент электронного стетоскопа (вибродатчик) и преобразуются в электрический сигнал, который затем усиливается и может быть передан по проводным, оптическим или радиоканалам связи. Этот метод достаточно эффективен, так как не требует проникновения в контролируемые помещения. Электронный стетоскоп легко устанавливается за пределами контролируемой зоны (на элементы строительных конструкций, на трубы водоснабжения и отопления).

Оптикоэлектронный канал. Акустический контроль удаленных помещений, имеющих окна, может быть осуществлен с использованием оптико-электронных (лазерных) систем (лазерных микрофонов). Иногда их называют устройствами дистанционного акустического контроля вибраций отражающих поверхностей (оконных стекол). Современные лазерные системы позволяют осуществлять прослушивание разговоров, ведущихся в помещении, на расстоянии от 100 м до 1 км. Дальность действия во многом зависит от качества оконного стекла (величины микронеровностей), а также от степени его загрязненности и состояния атмосферной среды: дождь, снег, туман, порывистый ветер в значительной степени затрудняют съем информации или делают его невозможным. С улучшением отражающей поверхности увеличивается дальность действия. Для этого применяются следующие приемы: стекло покрывается специальным материалом либо на нем наклеиваются небольшие отражатели. Для отражения лазерного луча могут быть также использованы элементы интерьера и мебели - стеклянные поверхности и зеркала внутри помещения. Серьезным недостатком лазерных систем является их зависимость от гидрометеорологических условий - 

Акустический канал Виды микрофонов:

· параболические – диаметр антенны не более 0,5м;

· трубчатые микрофоны;

· акустические фазированные решетки (сложные изделия);

· градиентные микрофоны (работа на 100м и более, но только на открытой местности).

Параболический микрофон состоит из отражателя звука параболической формы, в фокусе которого расположен обычный микрофон. Звуковые волны, отражаясь от параболического зеркала, фокусируются на микрофоне. Очевидно, что чем больше диаметр зеркала, тем выше эффект усиления. Диаметр звукоулавливающего отражателя может быть от 200 до 500 мм (иногда находят применение образцы с большим диаметром). Однако прибор с такими габаритами представляет определенную сложность.

Трубчатые микрофоны (микрофоны "бегущей" волны) по размерам существенно меньше, более удобны при транспортировке и маскировке. Этот тип направленного микрофона основан на использовании звуковода диаметром 10... 30 мм (жесткая полая трубка с щелевыми отверстиями). Длина такого микрофона обычно составляет от 15 до 230 мм, реже - до 1 м. Увеличение длины способствует лучшему подавлению боковых и тыльных помех.

В акустических фазированных решетках реализован принцип размещения на плоскости большого количества (обычно несколько десятков) либо микрофонов, либо открытых торцов акустопроводов, звук от которых "стекается" к суммирующему микрофону. Такой микрофон хорошо маскируется. Например, он может быть встроен в стенку портфеля (чемодана, кейса) с необходимым камуфляжем или в жилет, который одевается под пиджак.

Градиентные направленные микрофоны отличаются от других типов меньшими размерами.

Защита от акустического и виброакустического каналов утечки информации:

Пассивный акустический демпфер, виброакустическое зашумление - “Порог 2-М” (защита виброакустического канала у.и. до 25м), “Фон-В” – переносное устройство, защита при выездных переговорах. Система “Шорох” – обследование объекта защиты. Определение характеристик строительных конструкций, заземление линий электропитания, устранение трещин между строительными конструкциями, улучшение звукопоглощения стен.

Проводные каналы. – зданиях и сооружениях акустические каналы возникают как за счет имеющихся воздуховодов, вентиляционных шахт, некачественного строительства, так и за счет специально сделанных отверстий в потолках, стенах, полах., в которых устанавливаются стандартные проводные микрофоны.

Электромагнитный канал - скрытноустановленные акустические закладные устройства или, как их кратко называют, радиомикрофоны. Классификация: акустические закладные устройства изготавливаются как камуфлированными, так и без камуфляжа. Они скрытно устанавливаются как во вторичных технических средствах и системах, так и технических средствах обработки информации. Местом для установки могут быть: телефонный аппарат, электрические розетки и выключатели. Нередко осуществляется их маскировка в настольных предметах (пепельницы, письменные приборы, вазы для цветов), в предметах мебели и интерьера, в элементах конструкции здания и др. В качестве источника питания закладного устройства может использоваться электрический ток силовой, осветительной или телефонной сети за счет гальванического подключения или использования специальных сетевых блоков питания, а также детектора СВЧ-энергии. Закладное устройство может иметь свой, независимый источник электропитания - химический или радиоизотопный, солнечную батарею и др. Выбор источника питания во многом определяется местом установки и тактикой использования.

По режиму работы можно выделить: непрерывное, импульсное, дистанционно-управляемое действие.

Защита от несанкционированного снятия по каналам электромагнитных излучений и наводок: 

· доработка средств ВТ (замена мониторов, установка гальванической развязки);

· экранирование (ненадежен с точки зрения критической информации);

· активное подавление побочных излучений («Шатер-4»);

· генераторы объемные зашумления;

· генераторы локальные («Салют», «Смог»).

Защита от НСД с телефонных линий связи: 

· обнаружение несанкционированного подключения;

· активная защита телефонных линий (блокирование, размывание спектра, блокирование автозапуска звукозаписывающей аппаратуры, полное подавление специальными генераторами («Протон», «Барьер – 3», «Консул»));

· скремблирование речевых сигналов;

· шифрование.

Системы видеонаблюдения

Системы видеонаблюдения – системы непосредственного визуального наблюдения и фиксации информации. Классификация: 

· по степени освещения: дневного и ночного;

· автоматические и автоматизированные (с присутствием оператора) системы.

Основные характеристики систем: 

· угол обзора;

· чувствительность;

· zoom – трансфокация (приближение/удаление цифровое и аналоговое);

· возможность дистанционного управления для поворота камеры.

Функции:

· передача данных;

· регистрация (производится в режиме реального времени - on-line);

· дистанционное управление (поворот, трансфокатор).

! Человек через 20 минут после начала наблюдения по монитору на 80% теряет способность к наблюдению.

Компьютеры могут быть специализированными и универсальными.

Пример компьютерной системы видеонаблюдения (КСВН) ROSSI VIDEONET. Преимущества:

· возможность сжатия потока данных;

· компьютерные системы позволяют передавать информацию с высокой частотой развертки;

· возможность применения программ-настройщиков датчиков движения.

Возможности монитора: возможность получать как цветное, так и черно-белое изображение; возможность программной мультиплексии (до 9 экранов – на 1 монитор); фиксация информации;

В качестве критериев поиска информации используются следующие параметры – дата и время, № камеры (направление); событие, размер и форма предмета; кинематические характеристики (направление, траектория), символьные характеристики (например, номер автомобиля). Для управления м.б. использованы программируемые детекторы движения.

Тепловидение. Система Megasense

Компьютерная система видеонаблюдения в инфракрасном диапазоне, что позволяет проводить наблюдение замаскированных объектов, излучающих тепло.

Преимущества 

+возможность круглосуточного наблюдения без подсветки

+ обнаружение следов транспортных средств

+возможность распознавания малых объектов на фоне больших

+ возможность контроля динамики обстановки

Возможности Megasense (основан на традиционных ПК – Pentium 2,3):

· круглосуточная работа;

· высокая устойчивость к естественным и искусственным помехам;

· настройка на объекты заданных размеров;

· зонное маскирование;

· запоминание данных с меткой времени;

· управляемая компрессия изображения;

· просмотр записанных кадров в воспроизводственном и пошаговом режимах, а также в режиме перемотки;

· создание архива;

· речевые сообщения о нарушении зоны контроля;

· управление удаленными исполнительными устройствами.

Вопросы для самоподготовки:

1. Дайте определение технического канала утечки информации. Определите его состав.

2. Охарактеризуйте основные технические каналы утечки информации: электрический, электромагнитный, каналы утечки видовой и акустической информации.

3. Укажите основные причины возникновения электрического и электромагнитного каналов утечки информации.

4. Какие физические каналы могут быть использованы для снятия информации, создаваемой наводками побочных электромагнитных излучений?

5. Охарактеризуйте основные каналы утечки акустической информации: проводной, электроакустический, акустический, виброакустический, оптико-электронный, электромагнитный.

6. Укажите основные причины возникновения проводного и виброакустического каналов утечки информации.

7. Какие технические средства используются для организации каналов утечки акустической информации?

8. Классифицируйте радиомикрофоны по принципу действия и источникам питания.

9. Укажите способы защиты от утечки акустической информации?

10. Укажите способы защиты от утечки информации за счет ПЭМИН?

Аппаратные меры защиты информации

Системы контроля доступа 

Электронные системы контроля доступа (СКД) – считывание информации и соответствующее ее хранение.

Таблица 3

Карточные СКД

	
	Преимущества
	Недостатки

	карточки с магнитной полосой
	низкая стоимость

возможность модификации информации
	легкость перезаписи, копирования информации

требуют определенной ориентации в считывателе

	штрихкодовые карточки
	самая низкая стоимость;

возможность кодирования информации;

возможность считывания в любом направлении
	самый простой вид дублирования;

однократная запись информации

	Карточки на основе виганд - эффекта
	невозможно подделать
	одноразовое использование, хрупкость

	Дистанционные, или радиокарточки (Proximity)
	единственный вид, не требует непосредственный контакт со считывателем
	работают на расстоянии до 1 м

	Smart-чип карта

(со встроенной микросхемой)
	самый надежный вид СКД;

позволяет хранить большой объем информации
	


Карточки на основе виганд – эффекта: В пластик хаотично впаиваются проводки, следовательно, образуется индивидуальное магнитное поле.

Дополнительно используется тастатура (цифровая клавиатура аналогичная на телефонных аппаратах) для защита от НСД или подачи сигнала тревоги в случае осуществления доступа под угрозой.

Совместно с СКД применяются шлюзы – коридор с двумя дверьми, из которых открытой в любой момент времени может быть только одна.

Программная составляющая СКД позволяет:

· Программирование временных интервалов

· Программирование выходных и праздников (только для определенных категорий)

· Создание иерархии групп пользователей

· Anti-pass back - препятствует двойному проходу по одному документу 

· Полный контроль за присутствием пользователей

Конфигурация СКД. Типы построения

· Централизованный тип – задачи разрешения доступа решаются на центральной ЭВМ (ЦК); Недостаток – в случае выхода из строя ЦК вся система выходит из строя

· Децентрализованный тип СКД – ЦК используется только для хранения статистической информации

· Одиночный считыватель

Биометрические СКД

Характеристика биометрических систем: 

· ложный прием – система ошибочно дает допуск;

· ложный отказ – система ошибочно не дает допуска;

· точность распознавания менее 100% (настраивается программно);

· возможность ложного срабатывания;

· временные промежутки срабатывания и поиска информации (не более 0,5 с).

Физиологические. Использование постоянной информации о человеке:

· отпечаток ладони (индивидуальная точная характеристика, дополнительные меры защиты - глубина папиллярного узора, температура тела);

· кисть руки в трех измерениях;

· фотография лица (80 антропометрических точек, соотношение расстояний между ними не меняется с течением времени);

· инфракрасная фотография лица;

· сетчатка и зрачок глаза (негативное отношение – потеря зрения на неск. сек);

· голос.

В табл.4 представлены основные технические характеристики некоторых физиологических биометрических СКД.

Таблица 4

	Модель 
	Биопризнак
	Вероятность НСД, %
	Вероятность ложного задержания, %
	Время идентификации, сек 

	Eyedentify ICAM 2001
	параметры сетчатки глаза
	0,0001
	0,4
	1,5 - 4

	Iriscan
	параметры радужной оболочки глаза
	0,00078
	0,00066
	2

	FingerScan
	отпечаток пальца
	0,0001
	1,0
	0,5

	TouchSafe
	отпечаток пальца
	0,001
	2,0
	1

	TouchNet
	отпечаток пальца
	0,001
	1,0
	3

	Startek
	отпечаток пальца
	0,0001
	1,0
	1

	ID3DR Handkey
	геометрия руки
	0,1
	0,1
	1

	UareU
	отпечаток пальца
	0,01
	3,0
	1

	FIU
	отпечаток пальца
	0,1
	1,0
	0,3

	BioMause
	отпечаток пальца
	0,2
	-
	1

	Кордон
	отпечаток пальца
	0,0001
	1,0
	1

	DS-100
	отпечаток пальца
	0,001
	-
	1 – 3

	BioMet
	геометрия руки
	0,1
	0,1
	1

	Veriprint
	отпечаток пальца
	0,01
	0,001
	1


Поведенческие (важна только подпись). Методики распознавания:

· сканирование;

· работа световым пером (стайлусом) со светочувствительным монитором;

· панель, чувствительная к давлению;

· динамика работы на клавиатуре ПК (временные промежутки нажатия определенных буквосочетаний, скорость ввода текста).

Сравнительная характеристика биометрических и карточных СКД: Карточные СКД не позволяют дать индивидуальную характеристику пользователя, но по сравнению с биометрическими СКД временной промежуток распознавания информации короче, идентификация карты 100%.

RAID – массивы

Проблемы отказа аппаратуры – 43%

Ошибки пользователей – 35%

Ошибки программ – 12%

Деструктивное программное воздействие – 8%

Стихийные бедствия – 2%

Горячее резервирование – система состоит из набора стандартных дисков, который управляется специальным контроллером и определяется системой как единый диск большой емкости. Высокое быстродействие системы обеспечивается возможностью параллельного использования нескольких операций ввода-вывода, а сохранность информации - ее дублированием или вычислением контрольных сумм. 

R-массив не защищает:

· отказ R- контроллера;

· сбой программных средств;

· сбой оборудования;

· ошибочные действия обслуживающего персонала;

· действия злоумышленника.

Виды R-массивов:

RAID 0 - дисковый массив без отказоустойчивости. Информация разбивается на блоки, записываемые параллельно на отдельные диски.

RAID 1 – дисковый массив с зеркалированием. Четное количество дисков. Информация записывается сразу на два диска, которые дублируют друг друга.

RAID-2 – отказоустойчивый дисковый массив с использованием кода Хемминга. 

RAID-3 – отказоустойчивый массив с параллельной передачей данных и четностью. Размер блоков на уровне байта (возможно и бита).

RAID-4 – отказоустойчивый массив независимых дисков с разделяемым диском четности.

RAID-5 – отказоустойчивый массив независимых дисков с распределенной четностью.

	A0
	B0
	C0
	D0
	P0

	A1
	B1
	C1
	P1
	E1

	A2
	B2
	P2
	D2
	E2

	A3
	P3
	C3
	D3
	E3

	P4
	B4
	C4
	D4
	E4


R-5 « не видит» 1 диск – делает «невидимым» для системы.

RAID-6 - отказоустойчивый массив с двумя независимыми распределительными схемами четности. Позволяет функционировать даже при выходе из строя двух дисков одновременно.

RAID-7 – встречается редко.

Комбинированные R-массивы используют, как правило, комбинацию из RAID-0 и одного из отказоустойчивых решений, например:
R0 +R1=R10

R0+R3=R30

R0+R5=R50

Таблица 5

Достоинства и недостатки RAID - массивов
	
	Достоинства
	Недостатки

	RAID 0
	наивысшая производительность;

простота реализации;

низкая стоимость.
	неотказоустойчивое решение, отказ диска ведет к потере всех данных

	RAID 1
	простота реализации;

простота восстановления данных.
	относительно высокая стоимость;

невысокая скорость передачи данных.

	RAID 2
	простая реализация; быстрая коррекция ошибок; очень высокая скорость передачи данных, при увеличении числа дисков накладные расходы уменьшаются.
	низкая скорость обработки запросов;

высокая стоимость при малом количестве дисков.



	RAID 3
	высокая скорость передачи данных;

отказ диска мало влияет на скорость работы массива.

малые накладные расходы для реализации избыточности.
	сложная реализация;

низкая производительность при большой интенсивности запросов данных небольшого объема

	RAID 4
	высокая скорость передачи данных;

отказ диска мало влияет на скорость работы массива;

малые накладные расходы для реализации избыточности
	достаточно сложная реализация;

низкая производительность при записи данных;

сложное восстановление данных.

	RAID 5
	высокая скорость записи данных;

высокая скорость чтения;

высокая производительность при большой интенсивности запросов чтения/записи;

малые накладные расходы для реализации избыточности.
	низкая скорость чтения/записи малого объема информации при единичных запросах;

сложная реализация;

сложное восстановление.



	RAID 6
	высокая отказоустойчивость;

высокая скорость обработки запроса;

малые накладные расходы.
	низкая скорость обработки данных при запросах небольших объемов;

сложная реализация;

сложное восстановление данных.

	RAID-10
	очень высокая скорость при не менее высокой надежности
	высокая стоимость, ограниченное масштабирование


Электронные ключи 

Микроэлектронное устройство небольшого размера, протокол обмена с которым динамически меняется, кодируется и «зашумляется» для защиты от эмуляции. Многие типы ключей имеют программируемую энергонезависимую память, доступную для операций чтения/записи. Является одним из наиболее распространенных способов защиты информации от несанкционированного использования. 

Три варианта исполнения электронных ключей:

1. EEPROM – ключ электронной памяти для параллельного порта. Простой и недорогой EEPROM-ключ был легко «проходим»: программа-отладчик легко обнаруживала обращение к нему, что позволяло обходить защиту. Очень высокие требования к качеству порта, плохое качество работы на современных компьютерах.

2. ASIC - заказные интегральные схемы специального применения (с памятью или без). Программа периодически запрашивает преобразование данных по сложной функции, записанной в ключе. Содержащийся микрокод практически невозможно считать, расшифровать или эмулировать за приемлемое время. Возможна работа в качестве внешнего вычислителя.

3. Микропроцессорный ключ – не зависят от платформы (ОС). Микропроцессор реализует сложный алгоритм преобразования данных, протокол обмена динамически шифруется. Ключи поставляются разработчикам с исходными кодами процедур доступа, что позволяет реализовать собственный алгоритм обработки данных. 

Защита электронными ключами производится в зависимости от желания программиста. Без ключа программа будет работать в demo-режиме или реализует заложенный программистом алгоритм (вплоть до удаления данных).

Программно-аппаратные комплексы

1. АККОРД. Предназначен для защиты от несанкционированного пользования ПК ключом TOUCH MEMORY (используется в домофонах) до загрузки ОС. Количество идентификаторов не ограничено. Существенный недостаток – необходимость отверстия для считывающего устройства на лицевой панели ПК, что приводит к потере гарантии фирмы-производителя ПК.

2. КРИПТОН – одноплатное устройство для шифрования, дешифровки файлов и разделов дисков; разграничения и контроля доступа, защиты информации, передаваемой по открытым каналам связи. Реализован механизм электронной подписи документов. Шифрование производится по ГОСТ 28147 – 89. Длина ключа 256 бит + 7 типов ключевых схем.

3. DALLAS LOCK – доступ с ключом TOUCH MEMORY и личным паролем. Многоуровневое разграничение доступа, защита системных файлов ОС, регистрация событий, гашение экрана и блокировка компьютера, гарантированное стирание информации, защита собственных файлов, контроль целостности среды, восстановление функций защиты при частичного разрушения среды, сохранение состояния системных областей на мастер-дискете и ее восстановление в случае полной остановки из-за разрушения системы защиты.

4. КОБРА. Возможности: защита от загрузки в обход системы защиты, идентификация и аутентификация паролей пользователей с защитой их значений, контроль целостности рабочей среды, регистрация действий администратора и пользователей, контроль и разграничение доступа к ресурсам системы и устройствам ввода/вывода информации, запрещение запуска программ с дискет, специальное преобразование информации при ее хранении.

Вопросы для самоподготовки:

1. Охарактеризуйте системы контроля доступа: карточные и.

2. Укажите основные карточные системы контроля доступа, их достоинства и недостатки.

3. Укажите основные биометрические системы контроля доступа, их достоинства и недостатки.

4. Определите достоинства и недостатки централизованных и децентрализованных систем контроля доступа.

5. Укажите основные задачи, выполняемые программным обеспечением систем контроля доступа.

6. Дайте определение RAID-массива. Укажите его основные задачи. Чем обеспечивается высокое быстродействие и сохранность информации RAID-массива.

7. Назовите известные варианты RAID-массивов. Укажите их достоинства. Дайте определение комбинированных RAID-массивов.

8. Дайте определение электронных ключей, их основных модификаций: на базе EEPROM-памяти, заказных ASIC-чипов, микропроцессоров. Укажите их достоинства и недостатки.

9. Назовите основные задачи, выполняемые программно-аппаратными комплексами «Аккорд»,  «Криптон», «Dallas Lock», «Кобра».

Разрушающие программные воздействия 

Классификация вредоносных программ (нумерация соответствует степени вредоносности -по убыванию)

1. Черви – сетевые вирусы. Они размножаются на множестве компьютеров. Задача червей – парализовать сеть.

2. Троянцы – программы, имеющие недокументированные возможности. Это программы, написанные специально для выполнения каких-либо функций.

3. Вирусы – это вредоносные программы, имеющие функцию самокопирования, саморазмножения.

4. Логическая бомба – вредоносная программа, выполняющая запланированные действия по наступлению заданного условия. Разновидность логических бомб - временная бомба.

5. Пасхальные яйца – программы, которые занимают лишнее дисковое пространство и память компьютера.

Программы двойного назначения:

· Отладчики – программы, которые всегда используют программисты для проверки нормального функционирования разрабатываемых программ. Но при использовании отладчика в режиме пошагового выполнения программы возможно обнаружение системы защиты и обход ее.

· Компьютерные игры – отвлекают пользователя от работы, вместе с играми могут распространяться вредоносные программы.

Виды программного обеспечения

Классификация программного обеспечения (ПО) по методологии разработки и распространения (обратить внимание на пример на стр.7-8):
1. Проприетарное (собственническое) ПО – распространяется с лицензией конечному пользователю, в которой указывается количество копий ПО (Windows и т.п.). Отличительная особенность – распространяется в дистрибутивах, т.е. пакетах, предназначенных для установки, что не позволяет проверить исходные тексты программ. Распространяется «как есть», т.е. фирма-производитель не несет ответственность в случае, если программа испортит информацию пользователя.

2. Условно-бесплатное ПО (share-ware) – широко распространенный способ реализации ПО, когда вместе с техническим изделием предлагается ПО, которое можно использовать несколько раз или некоторое время. Если ПО понравилось, его можно приобрести. Распространяется в дистрибутивах, «как есть».

3. Free-ware (свободное программное обеспечение) – обязательно выполнение условий

· программа распространяется вместе с исходными кодами;

· нет ограничений по количеству установленных экземпляров программы;

· пользователь имеет право делать с программой все что угодно;

· все производные от свободных программ также являются свободными программами.

Пример: LINUX продается, модифицируется, распространяется, а стоит в 10 раз дешевле Windows.

4. Бесплатное ПО. Цели:

· реклама (молодые программисты хотят зарекомендовать себя на рынке труда)

· получение информации о пользователе – необходимо подключение к Интернету и постоянное обновление ПО.

Вирусы и программы антивирусной защиты

Мировой экономический ущерб от компьютерных вирусов:

	год
	1995
	1996
	1997
	1998
	1999
	2000
	2001
	2002

	ущерб,млрд.$
	0,5
	1,8
	3,3
	6,1
	12,1
	17,1
	~ 30
	~ 50


В современном технологическом мире большая часть убытков компаний приходится на борьбу с последствиями разрушений, наносимых деструктивными программами, основную массу которых составляют вирусы и черви. Существование компьютерного вируса делят на две фазы: размножение и проявление. Существуют определенные признаки, указывающие на заражение программы или диска вирусами. Помимо очевидных, связанных с демонстрационным эффектом, характерным для данного вируса, к ним можно отнести следующие:

· изменение длины командного процессора (COMMAND.COM);

· выдача сообщений типа WRITE PROTECT ERROR при чтении информации, при загрузке программ с защищенных от записи дискет;

· изменение длины и/или даты создания программы (их рекомендуется просматривать с помощью Norton Commander или другой оболочки, непосредственно интерпретирующей содержимое каталогов);

· программа выполняется медленнее, чем обычно;

· возрастание времени загрузки, зацикливание при загрузке;

· необъяснимые обращения к дискетам или файлам на защищенных разделах винчестера;

· потеря работоспособности некоторых резидентных программ или драйверов;

· аварийное завершение ранее нормально функционировавших программ;

· необъяснимые зависания или перезагрузки системы;

· уменьшение объема системной памяти или свободной памяти после загрузки.

· резкое уменьшение доступной дисковой памяти, хотя файлы не добавлялись и не удалялись; появление новых сбойных кластеров, дополнительных скрытых файлов или других изменений файловой системы (выявляются запуском CHKDSK или другой подходящей утилиты).

Конечно, приведенные признаки носят эвристический характер и могут наблюдаться на “здоровых” компьютерах по причинам, совершенно не связанным с вирусами. Тем не менее, появление каких-то аномалий должно сразу настораживать пользователя.

Классификация компьютерных вирусов

Существующие компьютерные вирусы достаточно сложно разбить на определенные категории, поскольку существуют такие “экземпляры” которые не укладываются в определенные рамки, подходящие сразу под несколько определений.

Существует формальная классификация компьютерных вирусов: 

1. по отношению к оперативной памяти
· резидентные - оставляют в оперативной памяти свою часть, которая перехватывает обращение операционной системы к объектам заражения и внедряется в них;

· нерезидентные - не заражают оперативную память (ОЗУ) и являются активными в течение ограниченного времени.

2. по деструктивному воздействию

· безвредные - вирусы, которые только уменьшают свободное пространство на диске в результате распространения;

· неопасные - тоже уменьшают пространство на диске,  но дополнительно имеют графические, звуковые и прочие эффекты;

· опасные - вызывают серьезные сбои в работе компьютера; 

· очень опасные - приводят к потере памяти, уничтожению данных, информации в системной области, способствуют ускоренному износу движущихся частей механизма (например, головок винчестера).

3. по характеру заражения

· загрузочные (бутовые) вирусы,

· файловые вирусы,

· загрузочно-файловые вирусы.

4. по особенностям алгоритма вируса

· примитивные (студенческие), часто содержат много ошибок;

· вирусы-невидимки - "стелс", представляют собой весьма совершенные программы, которые перехватывают обращения DOS к пораженным файлам или секторам дисков и "подставляют" вместо себя незараженные участки информации;

· вирусы-мутанты (полиморфные) достаточно трудно обнаруживаемые вирусы, не содержащие ни одного постоянного участка кода (сигнатуры).

Классификация средств защиты от компьютерных вирусов

Операционная система, отличающаяся практически полным отсутствием защиты от несанкционированных действий, облегчает разработку компьютерных вирусов. Однако важно понимать, что компьютерные вирусы не являются программами, использующими ошибки или недостатки конкретной операционной системы. Для обеспечения своего функционирования вирусу достаточно лишь нескольких вполне обычных операций, используемых большинством нормальных программ. Поэтому принципиально не может существовать универсальный метод, защищающий операционную систему от распространения любого вируса. Тем не менее, можно существенно затруднить задачу создания вируса, применяя специальные методы как в самой операционной системе, так и используя дополнительные резидентные и нерезидентные средства защиты.

1. Программы-детекторы (scanner). Программа позволяет составить список зараженных программ. В качестве детектора могут использоваться и имеющиеся программы, способные выполнять поиск строки в файле или, желательно, в файлах на заданном диске или каталоге. Детектор может быть и резидентным. В этом случае после загрузки программы он проверяет ее на зараженность и, только если вирус не обнаружен, передает ей управление.
2. Фаги (полифаги) (scanner/cleaner, scanner/remover) - программы, “вырезающие” вирус из зараженной программы и тем самым восстанавливающие ее в виде, близком к первоначальному. Эта операция не всегда бывает успешной. Фаги также могут быть резидентными, однако из-за значительного объема резидентные фаги встречаются редко. В отличие от простого фага полифаг способен уничтожить несколько вирусов. Хорошо знакомый полифаг Aidstest распознает и обезвреживает около 2000 вирусов. Принцип действия полифагов достаточно прост. Для каждого вируса анализируется его код и способ заражения. При этом выделяется характерная для данного вируса последовательность байтов - сигнатура. Поиск вирусов в дальнейшем сводится к поиску сигнатур.
3. Сторожа - резидентные программы, контролирующие подозрительные действия запускаемых программ и блокирующие их либо “молча”, либо выдавая сообщение пользователю, который может разрешить действие или запретить (в последнем случае программа, предпринявшая опасное действие, может закончиться аварийно). Эти программы получили название сторожей. При этом дисковые драйверы, обеспечивающие возможность сегментации винчестера и присваивания отдельным разделам статуса READ ONLY, можно рассматривать как специальную разновидность сторожей.
Однако обычные программы и вирусы при своей работе выполняют одни и те же операции, т.е. нет таких исключительных операций, которые можно было бы отнести исключительно к “вирусным”. По этой причине программа-сторож будет либо каждый раз при выполнении подозрительной операции извещать пользователя, либо при отключении этого режима - пассивно наблюдать за происходящим.

4. Ревизоры - подсчитывают контрольные суммы и другие параметры файлов и сравнивают их с эталонными. Последние обычно хранятся в отдельном файле. Этот вид контроля представляется наиболее надежным, т.к. при отсутствии в оперативной памяти резидентного компьютерного вируса позволяет выявить все измененные программы независимо от причины, вызвавшей эти изменения. Подобно остальным типам программ ревизоры могут быть резидентными. Последние загружают в память программу, подсчитывают ее контрольную сумму и, если она совпадает с записанной в специальном поле файла или элемента каталога данного файла, то передают ей управление. В противном случае выдается предупреждающее сообщение, и выполнение программы блокируется. Следует отметить, что если записать зараженную программу в файловую систему, все остальные файлы которой систематически контролируются ревизором, то наличие вируса может быть выявлено по заражению других программ для большинства, но не для всех типов вирусов. Поэтому очень важно, чтобы в момент запуска программы-ревизора было достоверно известно, что в оперативной памяти нет резидентного вируса. Этого можно достичь, загрузившись с эталонной, защищенной от записи, дискеты или разместив все компоненты операционной системы в разделе винчестера, имеющего статус READ ONLY.

В качестве примера программы-ревизора следует упомянуть отечественный антивирусный ревизор ADinf.
5. Вакцины - наиболее изощренный тип антивирусных программ. Подобно естественным вакцинам они изменяют среду функционирования вируса таким образом, что он теряет способность к размножению. Вакцины могут быть пассивные или активные.
Пассивная вакцина представляет собой пакетную программу, которая за один вызов обрабатывает специальным образом файл или все файлы на диске либо в каталоге. Обычно при такой обработке проставляется признак, который вирус использует для того, чтобы отличить зараженные программы от незараженных. Например, некоторые вирусы дописывают в конец зараженных файлов определенную строку (скажем, “MsDos”). Если искусственно дописать в конец всех программ эту строку, то такие программы не будут заражаться вирусом, поскольку он будет считать, что они уже заражены. Обработанная таким образом программа является вакцинированной против данного вируса, причем операция вакцинации является обратимой: когда опасность заражения будет ликвидирована, строку можно из файла удалить. Другие вирусы проставляют в поле даты заражаемых программ значение секунд, равное 62 (MS DOS допускает запись такого явно нереального значения). Вакцина может проставить этот признак у всех выполняемых программ, которые тем самым будут защищены от заражения данным типом вируса. В этом случае вакцинирование является необратимым в том смысле, что восстановить первоначальное значение секунд не удастся, хотя они, конечно, могут быть сброшены.

Активные вакцины являются резидентными программами, действие которых обычно основано на имитации присутствия вируса в оперативной памяти. Поэтому они обычно применяются против резидентных вирусов. Если такая вакцина находится в памяти, то когда при запуске зараженной программы вирус проверяет, находится ли уже в оперативной памяти его копия, вакцина имитирует наличие копии. В этом случае вирус просто передает управление программе-хозяину, и его инсталляция не происходит. Простейшие вакцины представляют собой выделенный и слегка модифицированный (лишенный способности к размножению) вирус. Поэтому они могут быть оперативно изготовлены, быстрее, чем программы-фаги. Более сложные вакцины (поливакцины) имитируют наличие в оперативной памяти нескольких вирусов. Следует отметить, что в настоящее время программы-вакцины практически не используются.

6. Аппаратные средства защиты от компьютерных вирусов предназначены для блокирования работы компьютера на аппаратном уровне при попытке нарушения целостности защищенных данных. Как правило такие средства представляют собой плату расширения компьютера с программным обеспечением (драйвером), обеспечивающим ее работу. В качестве примера можно привести отечественный программно-аппаратный комплекс Sheriff фирмы “ДиалогНаука”. В отличие от рассмотренных ранее антивирусных средств Sheriff способен предотвратить нападение вируса.

Конечно, приведенный список не исчерпывает всего многообразия антивирусных средств, хотя и охватывает основные их разновидности. Каждая из антивирусных программ подобна узкому специалисту в определенной области, поэтому оптимальной тактикой является комплексное применение нескольких типов антивирусных средств.

Технология применения антивирусных средств

Принципы антивирусной защиты

Проблему защиты от вирусов целесообразно рассматривать в общем контексте проблемы защиты информации от несанкционированного доступа. Основной принцип, который должен быть положен в основу разработки технологии защиты от вирусов, состоит в создании многоуровневой распределенной системы защиты, включающей как регламентацию операций на ЭВМ, так и специальные программные и аппаратные средства. При этом обязательно должно существовать несколько уровней защиты, причем их количество может варьироваться в зависимости от ценности информации, которая обрабатывается на ЭВM.

Важным преимуществом многоуровневой защиты является то, что наличие нескольких уровней позволяет компенсировать недостатки, присущие тому или иному отдельному средству защиты. Обойдя один вид защиты, вирус может “споткнуться” на другом. Специалисты в области антивирусной защиты информации рекомендуют схему, включающую следующие этапы:

1. входной контроль новых программных средств;

2. сегментацию информации на винчестере;

3. систематическое использование резидентных программ и ревизоров для контроля целостности информации;

4. архивирование.

Методика применения средств защиты

Имея в своем распоряжении несколько антивирусных средств неопытные пользователи затрудняются в выборе конкретного из них. При неправильном или неумелом использовании антивирусные программы могут сами в ряде случаев становиться источником проблем. Наиболее распространенной ошибкой является запуск антивирусных программ (чаще всего, фагов) на зараженном резидентным вирусом компьютере.

Основной принцип компьютерной вирусологии заключается в том, что все действия по исследованию “подозрительного” или зараженного компьютера следует выполнять только при наличии защищенной от записи дискеты, на которой имеется:

· эталонная “чистая” операционная система и 

· антивирусные и служебные программы.

Выполнение действий по анализу и восстановлению на зараженной операционной системе является грубой ошибкой и может иметь катастрофические последствия. В частности, при этом могут быть заражены остальные, еще незараженные, программы. Например, при резидентном вирусе RCE-1800 (Dark Avenger) запуск фага, не рассчитанного на данный вирус, приведет к заражению всех проверявшихся фагом загрузочных модулей, поскольку вирус RCE-1800 перехватывает прерывание по открытию и чтению файлов и при работе фага будет заражать каждый проверяемый фагом файл.

Второй типичной ошибкой является выполнение перезагрузки системы при наличии “защелкнутой” дискеты в дисководе А. При этом BIOS делает попытку загрузиться именно с этой дискеты, а не с винчестера и, в результате, если дискета заражена бутовым вирусом, происходит заражение винчестера.

Следует упомянуть и о порядке перезагрузки. Во-первых, нельзя применять “теплую” перезагрузку <Ctrl+Alt+Del>. Во-вторых, существуют загрузочные вирусы, которые выживают даже при “холодной” перезагрузке (<Reset>) и при каждом обращении к флоппи-дисководам включают в CMOS признак их наличия, а после обращения - отключают. В этом случае перед перезагрузкой необходимо проверить установки в SETUPе, проверив правильность параметров дисководов и порядок загрузки.

Троянские программы

Это программы, имеющие недокументированные возможности (нужно помнить, что троянец – не вирус. Он не копируется (не размножается) и не имеет фазы проявления).

Можно выделить 3 класса троянцев.

1. Мыльные трояны – предназначены для копирования с персонального компьютера (ПК) пользователя пароля доступа в информационную сеть. Размер маленький. Заразить ПК этой программой очень легко. Например, программа picture.exe позволяет производить ускоренный просмотр графических файлов.

2. Троянские матрешки . Особенность в том, что программа сама не является троянцем, она генерирует троянец при запуске операционной системы. Троянец выполняет свои действия и самоуничтожается. Т.о., антивирус ничего не находит.

3. Программы дистанционного управления. Пример – Back oriffice. Лучший инструмент, с помощью которого можно проконтролировать работу пользователя в сети. Программа устанавливается на два ПК (жертва и злоумышленник. Жертва должна быть Windows) На ПК копируется программа, после этого она устанавливает выполнимую часть, а стартовая часть удаляется.

Возможности Back oriffice:

a. Управление любимыми пользовательскими программами.

b. Создание и удаление файлов и каталогов.

c. Отключение и подключение файлов по сетям.

d. Сохранение нажатия клавиши в файле регистрации.

e. Фиксация видео и аудио при наличии соответствующих устройств.

f. Фиксация изображения экрана в файле памяти (точечной).

g. Переключение потока сетевых связей.

h. Переключение значений ключа регистрации.

i. Создание диалогового окна на машине жертвы.

j. Передача системной информации с машины жертвы (тип процессора, версия ОС, операционная память и т.д.).

k. Блокирование сервера.

l. Отображение паролей.

m. Системная перезагрузка.

n. Подключение сервера и сохранение указанных данных в файле, посылка их и отключение сервера от сети.

! Правило систем безопасности – компьютер, находящийся в информационной сети, беззащитен! Защита – физическое отсоединение от сети.

Возможные действия злоумышленника для осуществления НСД

Проблемы ПО (“черные дыры” ПО).

Критерии написания ПО:

1. Скорость написания программы

2. Качество программы

3. Минимальный объем оперативной памяти, занимаемый программой при работе и др. 

В настоящее время основным является критерий скорости написания программы для получения прибыли.

Типы дыр:

· Брешь – участок программы, имеющий ошибку или неудачную логику программного строения (вручную).

· Люк – автоматическое открытие и закрытие найденной ошибки. 

· Дыры, которые специально оставляются программистами для возможности отладки программы.

· Дыры, которые фирма специально закладывает в ПО. Например, мастер регистрации в Windows, проблемы с парольной защитой, файлы pwl, которые названы в соответствии с логином пользователя.

Клавиатурные шпионы. Цели:

1. Злоумышленник контролирует пароли, данные. 

2. Чтобы знать, чем сотрудник занимается во время рабочего дня.

Варианты работы злоумышленника для получения информации

· Троянец в электронных сетях – программа, которая записана в микросхему, обеспечивающую работу конкретного электронного устройства.

· Операция «ловушка на живца» – программа предлагается пользователю, она всегда имеет преимущества по сравнению с теми, которые уже работают (хотя бы более выгодная по цене). По истечении определенного срока программа ломается, приезжает «настройщик», изымает базу данных, и, естественно, переписывает себе всю вашу информацию!

· Операция «эмуляция терминала» – перенаправление операций ввода-вывода

· Операция мистификации – отличается от предыдущей тем, что при эмуляции все происходит в ограниченном пространстве. Мистификация может действовать в неограниченном пространстве, глобальных сетях (дистанционное управление – электрон. АТС)

· Операция «Маскарад» - вход в систему под чужим именем. Широко применяется злоумышленниками там, где нет ограничений ввода неверных паролей. Подбор пароля.

· Аварийный вход. Всегда существует программа обхода системной защиты в случае аварии.

· «Склад без стен». Доступ к системе производится с помощью поломки операционной системы.

Принцип многозадачности – основная проблема операционных систем Windows. Многозадачность ОС позволяет загружать несколько программ одновременно. Защита – необходимо использование программ третьего поколения (поддерживается сетевая модель данных). В этом случае чтение незащищенного файла не приводит к потере информации.

Вопросы для самоподготовки:

1. Определите и дайте классификацию вредоносным программным воздействиям.

2. вирусы по способу заражения, по особенностям алгоритма, по отношению к оперативной памяти, по деструктивному воздействию.

3. Укажите последствия деятельности безвредных, неопасных, опасных и очень опасных вирусов.

4. Классифицируйте антивирусные программы, укажите их назначение и решаемые задачи.

5. Укажите основные принципы антивирусной защиты. Объясните их.

6. Объясните методику применение средств антивирусной защиты.

7. Определите способы несанкционированного доступа к программному обеспечению: брешь, люк, маскарад, мистификация, эмуляция терминала.

8. Назовите возможные задачи выполняемые троянской программой (на примере BackOrifice).

9. Дайте классификацию программному обеспечению по методологии разработки и распространению. Укажите достоинства и недостатки.

Криптография

Криптография с секретными ключами

Термин “криптология” происходит от греческих корней kryptos и logos, означающих “тайный” и “слово”, и используется для обозначения всей области секретной связи. 

Криптология довольно четко делится на две части: криптографию (шифрование) и криптоанализ. Криптография (рус. тайнопись) – специальная система изменения обычного письма, используемая с целью сделать текст понятным лишь для ограниченного числа лиц, знающих эту систему. Криптоанализ - выполнение обратной задачи, применяя специальные методы, раскрыть шифр или подделать кодированные сигналы таким образом, чтобы они были приняты как подлинные.

Для управления процессом шифрования криптограф всегда использует секретный ключ.

История криптографии насчитывает не одно тысячелетие.

Различные способы криптографии применялись для зашифровки военных, дипломатических, торгово-финансовых, нелегально политических, религиозно-еретических текстов. Первые подтвержденные факты сохранившиеся до наших дней дают основания считать началом истории криптографии Гай Юлия Цезаря (1в до н.э.). Хотя тайнопись существовала и раньше у многих народов на Др. Востоке, в Др. Греции и Риме, индейских племен. К сожалению  многие знания древних утеряны безвозвратно, иные не поддаются расшифровке. Как например с узелковой письменностью кипу (индейск. узел) памятником цивилизации инков. По некоторым гипотезам отголоски узелковой письменности у древних славян, мы находим в замысловатой вязи буквиц и необычных узорах на старинных прялках и нарядах. Преимущественно тайнописью владели избранные: жрецы, волхвы, аристократическая знать, члены секретных обществ (масонство).

Древним были известны следующие основные способы криптографии: 

1. употребление иного алфавита (например в русских памятниках глаголица, греческий, латинский);

2. изменение знаков (например, приписывание дополнительных черточек, недописывание букв, так называемая полусловица);

3. условные знаки или цифры (“пляшущие человечки” Конан Дойля);

4. замена одних букв другими по их месту в алфавите (именно такую замену использовал Юлий Цезарь) или их числовому значению;

5. запись текста в виде некоторой фигуры, иногда вкрапленной в другой текст (например, акростих); Акростих – текст, в котором начальные буквы каждого слова, образуют какую-либо фразу. 

6. написание слов в обратном порядке. 

В криптографии существует ряд допущений:

1. криптоаналитик противника имеет полный текст криптограммы.

2. криптограф почти всегда руководствуется правилом, впервые сформулированным голландцем Керкхоффом (1835–1903): стойкость шифра должна определяться только секретностью ключа, т.е. правило Керкхоффа состоит в том, что весь механизм шифрования, кроме значения секретного ключа, известен криптоаналитику противника.

3. Если криптограф принимает только эти два допущения, то он разрабатывает систему, стойкую при анализе на основе только шифрованного текста. 

4. Если к тому же криптограф допускает, что криптоаналитик противника сможет достать (тем или иным способом) несколько отрывков открытого текста и соответствующего ему шифрованного текста, образованного с использованием секретного ключа, то разрабатывается система, стойкая при анализе на основе открытого текста. 

5. Криптограф может даже допустить, что криптоаналитик противника способен ввести свой открытый текст и получить правильную криптограмму, образованную с использованием секретного ключа (анализ на основе выбранного открытого текста), или предположить, что криптоаналитик противника может подставить фиктивные “криптограммы” и получить текст, в который они превращаются при расшифровании (анализ на основе выбранного шифртекста), или допустить обе эти возможности (анализ на основе выбранного текста). 

Разработчики большинства современных шифров обеспечивают их стойкость к анализу на основе выбранного открытого текста даже в том случае, когда предполагается, что криптоаналитик противника сможет прибегнуть к анализу на основе шифртекста.

Основные методы криптографии:

Рассеиванием - распространение влияния одного знака открытого текста на много знаков шифртекста, что позволяет скрыть статистические свойства открытого текста. Развитием этого принципа является распространение влияния одного знака ключа на много знаков шифртекста, что предотвращает восстановление ключа по частям.

Перемешивание - использование таких шифрующих преобразований, которые усложняют восстановление взаимосвязи статистических свойств открытого и шифрованного текста.

Однако шифр должен не только затруднять раскрытие, но и обеспечивать легкость шифрования и расшифровки (при известном секретном ключе). Так, распространенный способ достижения рассеивания и перемешивания состоит в использовании составного шифра, т. е. шифра, который может быть реализован в виде некоторой последовательности простых шифров, каждый из которых вносит небольшой вклад в значительное суммарное рассеивание и перемешивание. 

Все многообразие существующих криптографических методов можно свести к следующим классам преобразований: 1) моно- и многоалфавитные подстановки; 2) рандомизация; 3)  перестановки; 4) гаммирование; 5) блочные шифры; 6) поточные шифры (см. рис.2.).

Моно- и многоалфавитные подстановки - наиболее простой вид преобразований, заключающийся в замене символов исходного текста на другие (того же алфавита) по более или менее сложному правилу. Историческим примером метода моноалфавитной подстановки является шифр Гай Юлия Цезаря. Преобразование сохраняет статистические свойства текста, т.е. неизменными остаются распределения частот отдельных символов (букв). 
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Ключ +3:
Слово «ноябрь» + ключ = рсвдуя (н+3=р, о+3=с и т.д.)

Многоалфавитная подстановка определяется ключом, содержащим не менее 2 различных подстановок. Пример: таблица Вижинера, у которой количество строк и столбцов одинаково и соответствует размеру алфавита. Каждая строка имеет сдвиг на 1 символ.
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Исходный текст - «криптография», ключ «лето»
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Рандомизация. Метод замены символов открытого текста случайно выбираемыми символами расширенного алфавита. В естественных языках одни буквы встречаются чаще других (в английском наиболее часто встречается буква “e”, в русском – буква “о”). Например, английский текст можно преобразовать в текст, содержащий символы большего алфавита, путем замены буквы “e” случайными символами, выбираемыми из “e-группы” символов большого алфавита, а также замены других часто встречающихся английских букв случайными символами, выбираемыми из групп соответствующего размера. В полученном после рандомизации тексте все символы большого алфавита встречаются с примерно одинаковой частотой. Зашифрование такого рандомизированного текста делает безрезультатными попытки раскрытия на основе анализа частот отдельных символов. Однако после расшифрования законный получатель может снять рандомизацию, просто заменяя каждый символ из e-группы буквой “e”, и т.д., т.е. ему не нужно заранее сообщать, какие именно случайные замены будут сделаны. Такие рандомизированные шифры называют также “шифрами с многократной подстановкой”, или “равночастотными шифрами”.

Перестановка – вид преобразования, при котором перемешивают символы открытого текста, причем конкретный вид перемешивания определяет секретный ключ. Этот несложный метод криптографического преобразования используется как правило в сочетании с другими методами. Перестановки в классической криптографии обычно получаются в результате записи исходного текста и чтения шифрованного текста по разным путям геометрической фигуры.

Простейшим примером перестановки являются запись исходного текста по строкам некоторой матрицы (таблицы) и чтение его по столбцам этой матрицы. Последовательность заполнения строк и чтения столбцов может быть любой и задается ключом. Таким образом, для матрицы размерностью 8*8 (длина блока 64 символа) возможно 1,6*10^9 ключей, что позволяет на современных ЭВМ путем перебора расшифровать заданный текст. Однако для матрицы размерностью 16*16 (длина блока 256 символов) имеется 1,4*10^26 ключей, и перебор их с помощью современных средств довольно затруднителен.

Пример: “Кто владеет информацией, тот владеет миром”. Ключ: 2653417.– порядок чтения столбцов. Длина ключа соответствует размеру матрицы. Информация записывается по строкам, а читается по столбцам
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Без ключа : кдфев – теойлмоер – аи – тмтдрв – аоеолицтемани – т

С ключом:  лицтемкдфев – – тмтдрв – аоеооер – аитеойлмани – т

Повысить сложность, а значит и стойкость перестановки по матрице можно путем специальной таблицы, в которую введены некоторые усложняющие элементы, например – ввести неиспользуемые ячейки таблицы.

Для методов перестановки характерны простота алгоритма, возможность программной реализации и низкий уровень защиты, так как при большой длине исходного текста в шифрованном тексте проявляются статистические закономерности ключа, что и позволяет его быстро раскрыть. Другой недостаток этих методов - легкое раскрытие, если удается направить в систему для шифрования несколько специально подобранных сообщений. Так, если длина блока в исходном тексте равна К символам, то для раскрытия ключа достаточно пропустить через шифровальную систему К-1 блоков исходного текста, в которых все символы кроме одного, одинаковы.

Гаммирование – символы шифруемого текста последовательно складываются с символами некоторой специальной последовательности, которая называется гаммой. Отсюда и название метода – "гаммирование". На самом деле граница между гаммированием и использованием бесконечных ключей и шифров Вижинера, о которых речь шла выше, весьма условная. Как правило, для создания гаммы используют датчик псевдослучайной последовательности (ПСП), который на основе ключа пользователя генерирует некоторую рабочую ключевую последовательность (гамму). Метод гаммирования бессилен, если криптоаналитику противника (злоумышленнику) становится известен фрагмент открытого текста и соответствующая ему криптограмма (шифртекст). В большинстве случаев простым вычитанием по модулю получается отрезок ПСП и по нему восстанавливается вся последовательность. Злоумышленник может сделать это на основе догадок о содержании открытого текста. Так, если большинство сообщений начинается со слов “СОВЕРШЕННО СЕКРЕТНО”, то криптоанализ всего текста значительно облегчается. Это следует учитывать при создании реальных систем информационной безопасности.

Блочные и поточные шифры

Любой, отдельно взятый, уже рассмотренный нами криптографический метод будучи популярным в прошлом в той или иной степени, в настоящее время в своем классическом варианте не используется. Современный уровень развития вычислительной техники дает не только большие возможности криптографам в усовершенствовании приемов шифрования, но и естественно их “коллегам” – криптоаналитикам. Поэтому все известные в криптографии стандарты используют в своих алгоритмах комбинацию из классических методов, – т.н. комбинированный метод. Такими являются алгоритмы шифрования DES (Data Encryption Standart) США и ГОСТ 28147-89.

Стандарт DЕS построен на комбинированном использовании перестановки, подстановки, гаммирования и основан на блочных шифрах.

Блочные шифры – это последовательность (с возможным повторением и чередованием) основных методов преобразования, которая применяется к следующим друг за другом блокам (в DES по 64-бита) шифруемого текста. Причем для шифрования используется один ключ, но независимо для каждого блока. В блочных шифрах имеется ряд недостатков:

1. размножение ошибок, возникающее в процессе передачи сообщения по каналу связи. Одиночная ошибка в шифртексте вызывает искажение примерно половины открытого текста при дешифровании. Это требует применение мощных кодов, исправляющих ошибки;

2. получение одинаковых блоков шифрованного текста из двух одинаковых блоков открытого текста.

Последний недостаток устранен в поточных шифрах, в которых, в отличие от блочных, осуществляется поэлементное шифрование открытого текста. В общем случае каждый символ открытого текста шифруется, передается и дешифруется независимо от других символов. Возможность поточного шифрования есть и у алгоритма DES в режиме сцепления блоков шифра (СВС).

Асимметричная криптография

Отличительной особенностью систем с открытым ключом от классических криптографических систем является наличие двух ключей вместо одного: открытого ключа – для шифрования, и закрытого – для дешифровки. Таким образом устраняется главный недостаток классических криптографических систем: необходимость использования специального канала связи для передачи ключа. Открытый ключ может распространяться по обычным коммуникационным сетям.

Места применения:

· самостоятельная отрасль криптографической защиты;

· средства распределения ключей;

· средства аутентификации пользователей и сообщений.

Асимметричная криптография основана на односторонних функциях:

· разложение больших чисел на простые множители;

· вычисление логарифмов в конечном поле;

· Вычисление корней алгебраических уравнений  ( = (2 + (2
В настоящее время существует несколько алгоритмов асимметричной криптографии, самой сложной частью которых является процесс создания пары открытый/секретный ключ. Одним из алгоритмов является метод RSA (по имени создателей: Rivest, Shamir, Adelman). Для изложения метода определим некоторые термины:

простое число – делится только на 1 и само себя;

взаимно простые числа – не имеют ни одного общего делителя кроме 1;

операция I mod J – остаток от целочисленного деления I на J.

Алгоритм RSA:

1. случайным образом выбираются два простых неравных числа P, Q;

2. вычисляется R= P*Q
3. вычисляется Ф=(P-1)*(Q-1);

4. выбираются открытый Ко и закрытый Кз ключи, которые являются взаимно простыми с Ф и удовлетворяют условию (Ко*Кз) mod Ф=1.
Для шифрования данных открытым ключом необходимо: 

1. разбить исходный текст на блоки в виде числа M(i)=0,1,2…n-1;

2. зашифровать последовательность чисел по формуле: C(i)=(M(i)**Ko)mod n;

Для дешифровки данных закрытым ключом необходимо произвести операцию M(i) =(C(i)**Kз)mod n

Пример использования алгоритма RSA для шифрования сообщения САВ. Для простоты используем малые числа:

1. P=3, Q=11;

2. R=3*11=33;

3. Ф=(P-1)*(Q-1)=20;

4. выберем закрытый ключ Кз, которые является взаимно простыми с Ф: Кз=3;

5. на основе Ф и Кз вычислим Ко по алгоритму Евклида: Ко=7;

6. представим шифруемое сообщение как последовательность целых чисел 2…28. Пусть А=3, В=4, С=5, тогда САВ=(5,3,4);

7. шифруем сообщение ключом Ко=7:

С1=(5**7) mod 33 = 78125 mod 33 = 14

С2=(3**7) mod 33 = 2187 mod 33 = 9

С3=(4**7) mod 33 = 16384 mod 33 = 16

8. для расшифровки сообщения (14,9,16) секретным ключом:

М1=(14**3) mod 33 = 2744 mod 33 =5

М2=(9**3) mod 33 = 729 mod 33 =3

М1=(16**3) mod 33 = 4096 mod 33 =4

Таким образом получаем исходное сообщение САВ=(5,3,4).

Криптостойкость алгоритма основывается на предположении, что исключительно трудно определить секретный ключ по открытому, поскольку для этого необходимо решить задачу о существовании делителей целого числа. Данная задача не имеет эффективного (полиномиального) решения. Традиционные методы для чисел, состоящих более чем из 200 цифр (именно такие числа рекомендуется использовать), требует выполнения около 10**23 операций.

Гибридные схемы – схемы, которые включают в себя и симметричное, и асимметричное шифрование. Непосредственно шифрование производится с помощью симметричного шифрования, передача секретного ключа производится с помощью асимметричного шифрования. 

Примеры: STU–3 (государственная телефонная система США), в РФ – АТС 1, банковская система SWIFT (передача данных осуществляется по спутниковой связи) и др.

Электронная цифровая подпись

Электронная цифровая подпись – реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе (Закон РФ «Об электронной цифровой подписи» №1 – ФЗ от 10.01.2002)

Имитоприставка – шифрование контрольной суммы исходного текста, позволяющее с заранее заданной вероятностью судить об отсутствии в нем искажений.

S +((S)((Кз = S(
S – исходный текст может быть как открытым, так и закрытым;

((S) – имитоприставка
((S)((Кз – электронная цифровая подпись
S( - текст, передаваемый получателю.

Получатель производит аналогичную операцию вычисления имитоприставки ((S) из полученного исходного текста S. Полученную электронную цифровую подпись получатель преобразует с использованием открытого ключа: (((S)((Кз)((Ко. Результат сравнивается с вычисленной ((S). Если происходит совпадение, то исходный текст S никто не изменял, не модифицировал, что служит подтверждением авторства.

Причины ненадежности криптосистем

Невозможность применения стойких криптоалгоритмов является наиболее распространенной причиной из-за следующих факторов:

· Малая скорость стойких криптоалгоритмов затрудняет их использование для шифрования больших объемов информации.

· Экспортные ограничения. Например, в США запрещен экспорт криптоалгоритмов с длиной ключа более 40 бит, а при таком ключе криптостойкость не может считаться надежной при современных вычислительных мощностях.

· Использование собственных криптоалгоритмов из-за незнания или нежелания использовать известные алгоритмы. В качестве примера можно привести известный всем архиватор ARJ (до версии 2.50 включительно), который использовал слабый алгоритм шифрования – простое гаммирование.

Ошибки в реализации криптоалгоритмов:

· Уменьшение криптостойкости при генерации ключа. Например, когда криптосистема любо обрезает пароль пользователя, либо генерирует из него данные, имеющие меньшее количество бит, чем сам пароль.

· Недостаточная защищенность от разрушающих программных средств (РПС). РПС – это компьютерные вирусы, троянские кони, программы, способные перехватить секретный ключ или сами нешифрованные данные, а также просто подменить алгоритм на некриптостойкий.

· Наличие зависимости во времени обработки ключей, которая связана как с аппаратными, так и с программными причинами. Что также дает криптоаналитику, имея зашифрованные данные и возможность измерять время обработки данных, подобрать секретный ключ.

· Ошибки в программной реализации, несознательно совершенные людьми.

· Наличие так называемых люков, которые непосредственно сам разработчик оставляет для себя по каким-либо причинам, но которыми может воспользоваться злоумышленник. Например существование универсальных паролей в СУБД “Paradox” фирмы Borland International – “jIGGAe” и “nx66ppx”.

· Недостатки датчика случайных чисел, которые используется во многих методах, например, гаммирование. Программным способом невозможно создать датчик случайных чисел, который бы генерировал абсолютно случайные значения, поэтому последовательности таких значений называют псевдослучайными.

Неправильное применение криптоалгоритмов

Некоторые криптоалгоритмы могут стать ненадежными по ряду причин:

· Если использовать малую длину секретного ключа.

· Если повторно использовать псевдослучайную последовательность сформированную датчиком случайных чисел, например в методе гаммирования.

· Если секретный ключ хранится вместе с зашифрованными данными. Т.к. в связи со спецификой решаемой задачи данный ключ хранится почти в незашифрованном виде и его остается лишь найти.

Человеческий фактор

В любой критической системе ошибки человека-оператора являются чуть ли не самыми дорогостоящими и распространенными. В случае криптосистем непрофессиональные действия пользователя сводят на нет самый стойкий криптоалгоритм и самую корректную его реализацию и применение.

В первую очередь это связано с выбором паролей. Очевидно, что короткие или осмысленные пароли легко запоминаются человеком, но они гораздо проще для вскрытия. Использование длинных и бессмысленных паролей безусловно лучше с точки зрения криптостойкости, но человек обычно не может их запомнить и записывает на бумажке, которая потом теряется, либо попадает в руки злоумышленнику.

Именно из того, что неискушенные пользователи обычно выбирают либо короткие, либо осмысленные пароли, существуют два метода их вскрытия: атака полным перебором и атака по словарю.

Стеганография

Стеганография – метод организации связи, который скрывает само наличие связи.

Классификация методов стеганографии:

1. Лингвистическая стеганография – сокрытие информации в текстовых документах.

1.1 условное письмо. Известно 3 основных вида:

· Жаргонный код – информация излагается на доступном узкому кругу людей языке. Недостаток: очень легко вскрывается.

· Пустышечный код – выбираются только первые (последние) символы из всей написанной информации (акростих). Тоже легко вскрывается.

· Геометрическая система – значащие буквы в тексте каким-либо образом выделяются. Геометрический код широко использовался  во время II Мировой войны немецкими пленными в Англии.

1.2 семаграммы – тайные сообщения, в которых шифрообозначениями являются любые символы кроме букв и цифр (при создании рисунка, например, может использоваться азбука Морзе) 

2. Технологическая стеганография  

2.1 органические жидкости. Невидимые чернила: молоко, уксус, фруктовые соки – становятся видны только после нагревания.

2.2 Химикалии. Железный купорос + цианид калия = берлинская лазурь. Больше железный купорос ничем не проявляется.

2.3 Микроточки (изобретение немецкой разведки). Микрофотография – маленькие отрезки пленки клеятся под марки в письмах. При их увеличении можно прочитать сообщение.

2.4 Компьютерная стеганография
Существует сообщение (информация – текст, изображение и .т д.), которое необходимо передать скрытно. Контейнер – любая информация для сокрытия сообщения, пустой контейнер – контейнер без сообщения. Стегоконтейнер – контейнер с сообщением. Стегоканал – канал передачи сообщения. Стегоключ – секретный ключ для сокрытия информации. Сообщение может быть открытым или закрытым.

Требования к стегосистеме:

1. Свойства контейнера должны быть модифицируемы, т.е. нельзя визуально определить наличие сообщения в контейнере (достигается значительным превосходством размера контейнера над размером сообщения)

2. Сообщение должно быть устойчиво к искажениям

3. Встраиваемое сообщение, как правило, всегда производится с помощью кода исправления ошибок.

4. Для увеличения надежности, сообщение, как правило, дублируется (но не обязательно).

Основные направления применения:

· Встраивание информации с целью ее сокрытия

· Цифровые водяные знаки (ЦВЗ) – используются для защиты авторских прав.

· Встраивание уникальных идентификационных номеров, т.е. уникальных водяных цифровых знаков

· Встраивание заголовка (легенда на картах, подписи на медицинских снимках)

ЦВЗ, их классификация по стойкости к внешнему воздействию:

1. Робастые – устойчивые к внешнему воздействию.

2. Хрупкие – разрушающиеся при малейшей модификации контейнера

3. Полухрупкие – устойчивые по отношению к одним воздействиям и неустойчивые по отношению к другим.

Главное ограничение использования стегасистем – объем контейнера должен быть значительно больше объема сообщения. Надежность системы падает, при уменьшении соотношения между сообщением и контейнером.

Методы стеганографии:

1. Сокрытие информации под графический (аудио) файл с заменой информационных байтов.

1,5МБ – снимок 10*15см

N = 1,5*104 мм2\2,5*103 = 6

(1 мм2 = 100бит\2 = 50 точек на 1 мм2)

На 6 мм2 фото можно скрыть 1 знак сообщения.

3. Метод использования наименее значимых битов, замена которого визуально не заметна. 

Таблица 5

Некоторые стеганографические программы

	Наименование
	Стегоконтейнер
	Примечание

	SecurEngine Professional 1.0
	графические изображения, текстовые файлы
	бесплатная

	bmpPacker 1.2a
	файл .BMP
	

	Steghide 0.5.1
	
	биты файла данных в наименее значимых битах др.файла, не определяется!

	F5 beta version 12
	файлы .BMP, .GIF, .JPEG
	

	Hide and Seek 5.0
	 файлы .GIF
	любые данные

	MP3Stego 1.1.16
	аудио-файлы .MP3
	сокрытие в процессе кодирования MP3, информация сжимается, кодируется с паролем

	S-Tools v4
	графические файлы .BMP, .JPEG, аудио-файлы .WAV
	информация может быть зашифрована

	Covert_TCP
	TCP/IP заголовок
	передача 1 байта информации, обходит систему сетевой защиты

	OutGuess
	любые изображения
	

	Steganos for Win95
	файлы .BMP, .DIB, .VOC, .WAV, .ASCII, .HTML
	

	FFEncode
	текстовый файл
	

	Wnstorm
	.PCX
	

	Texto
	результат – англ.текст 
	результат (текст) без смысла, но близкий к нормальному тексту


Вопросы для самоподготовки:

1. Определите понятия криптография, криптоанализ, стеганография.

2. Назовите способы криптографии древних.

3. В чем заключается правило Керкхоффа?

4. Определите понятия рассеивания и перемешивания.

5. Определите понятия моноалфавитная и многоалфавитная подстановка, рандомизация, гаммирование, перестановка, блочный и поточный шифр.

6. Дайте определения симметричной и  асимметричной криптосистем. Укажите их различия.

7. Дайте определения электронной цифровой подписи. Укажите ее назначение.

8. Укажите основные причины ненадежности криптосистем.

9. Назовите виды стеганографии. Укажите методы компьютерной стеганографии.

10.  Укажите основные направления использования стеганографии.

Защита каналов связи и передачи данных

Протокол открытых систем (OSI)

Организация работы незащищенных систем передачи данных (например, Интернет) основана на применении семиуровневого протокола открытых систем (Open System Interconnection), обеспечивающего взаимодействие пользователей с различными аппаратными средствами.

Семь уровней открытых систем:

1. Физический – осуществляет передачу неструктурированного потока битов по физической среде (кабельной системе);

2. Канальный – реализует процесс передачи по информационному (логическому) каналу между двумя ЭВМ. Обеспечивает управление потоком данных в виде кадров;

3. Сетевой – отвечает за адресацию сообщений и перевод логических адресов в физические. Обеспечивает маршрутизацию и коммутацию пакетов.

4. Транспортный – обеспечивает доставку пакетов без ошибок, в той же последовательности, без потерь и дублирования.

5. Сеансовый – реализует установление и поддержку сеанса связи между абонентами через коммуникационную сеть. Выполняется управление диалогом между взаимодействующими процессами;

6. Представительный – определяет формат, используемый для обмена данными. Обеспечивает преобразование протоколов, трансляцию данных, шифрование, смену или преобразование кодовой таблицы;

7. Прикладной – поддержка прикладных процессов конечных пользователей. Обеспечивает услуги, напрямую поддерживающие приложения пользователей: программное обеспечение передачи файлов, доступ к базам данных, электронная почта и т.д.

Каждая операция верхнего уровня протокола OSI реализуется несколькими операциями нижнего.

Проблемы открытого протокола:

1. Известен всем, может быть легко подделан и использован злоумышленником;

2. На каждую информационную посылку каждого уровня должен поступить подтверждающий ответ (временные потери).

Сети передачи информации

Классификация сетей: локальные и глобальные.

Глобальные сети: 

1. не ограничены по территории

2. нельзя определить количество абонентов в данный момент времени

3. всегда имеют смешанную топологию

Локальные сети:

1. ограничены по территории

2. всегда можно определить количество пользователей в данный момент времени

3. всегда четко выражена топология (расположение):

Таблица 6

Характеристики топологий локальных сетей

	
	Преимущества
	Недостатки

	Общая шина
	Недорогая и несложная в использовании среда передачи
	При значительных объемах передачи данных уменьшается пропускная способность. Ограничение размера сети.

	Кольцо
	Все ПК имеют равный доступ. Кол-во пользователей почти не оказывает влияния на производительность.
	Низкая скорость передачи данных. Изменение конфигурации требует остановки работы всей сети.

	Звезда
	Централизованный контроль и управление. Выход из строя одного ПК не влияет на работу сети.
	Выход из строя центрального узла выводит из строя всю сеть. Модификация сети за счет расширения центрального узла.

	Полносвязная
	Кратчайший канал между любыми двумя абонентами.
	Сложность наращивания и реконфигурации сети


Таблица 7

Характеристика двух видов локальных сетей

	
	Одноранговые сети
	Сети с выделенным сервером

	Характерис-тика
	Каждый компьютер – ра-бочая станция, функциони-рует независимо от других. У каждого пользователя своя база данных.
	Существует дополнительно сервер, используемый для централизованного хранения и обработки информации в интересах всех пользователей

	Размер
	Не более 10
	Ограничены аппаратным обеспечением сервера и сети

	Защита
	Решается каждым пользователем самостоятельно
	Широкая и комплексная защита ресурсов и пользователей

	Администри-рование
	Занимается каждый пользователь самостоятельно
	Осуществляется централизованно. Необходим администратор с соответствующим уровнем знаний.

	Достоинства
	Низкая стоимость, относительно высокая надежность
	Надежность защиты, быстродействие, простота управления

	Недостатки
	Сложность управления, защиты, обновления и изменения ПО
	Удорожание за счет использования сервера, от которого зависит быстродействие и надежность сети.


Таблица 8

Каналы передачи данных

	
	Скорость
	Достоинства
	Недостатки

	Витая пара неэкранированная
	низкая
	Низкая стоимость
	Плохая помехозащищенность

	Витая пара экранированная
	До 1000 Мбит/с
	
	Чувствителен к помехам, до 100 м

	Коаксиальный кабель
	10-50 Мбит/с
	Прочность, помехозащищенность
	Высокая стоимость, ограничение расстояния 180-500 м

	Оптоволоконный кабель
	До 2 Гбит/с
	Не излучает, помехозащищенность
	Высокая стоимость

	Инфракрасное излучение
	До 10 Мбит/с
	Отсутствие кабельного соединения
	Малая область действия (до 30 м), воздействие помех

	Лазер
	высокая
	
	Прямая видимость

	Радиосети пакетные
	низкая
	
	Плохая помехозащищенность

	Радиосети сотовые
	низкая
	
	Высокая стоимость

	Радиосети спутниковые
	средняя
	
	Высокая стоимость


Цифровая телефонная связь

Хотя в учреждениях быстро растет обмен неречевыми сообщениями, речь удерживает преимущество как средство общения либо в прямых контактах, либо в телетрафике. Поэтому коммутационная система учрежденческой деятельности должна обеспечивать, в первую очередь, надежную телефонную связь. Помимо обычной телефонной связи, цифровая АТС (в дальнейшем - ЦАТС) обеспечивает следующие возможности и услуги:

· уведомление занятого абонента о поступлении нового вызова (повторный вызов без набора, подключение (вмешательство) абонента с приоритетом к занятому абоненту, передача вызова в случае занятости вызываемого абонента);

· передача вызова при отсутствии абонента (повторный вызов без набора, переадресация, передача вызова абоненту в пределах определенной группы абонентов);

· запрет входящих вызовов в определенном интервале (переадресация вызовов);

· экономия во времени (сокращенный набор абонентских номеров, наведение справки во время разговора, конференц-связь абонентов);

· широкие возможности системы учета разговоров (запись тарифных импульсов на электронном счетчике каждого абонента, запись подробной информации о разговорах - номер вызываемого абонента, номер вызывающего абонента, время начала разговора, время окончания разговора). Система учета имеет возможность изменения категорий, применения личного кода-пароля и кода вида учета;

· обслуживание телетрафика с помощью функции "автоматическое распределение вызовов" (Automatic Call Distribution, ACD); конторским служащим, которым часто приходится отвечать на большое число вызовов (справки, служба бронирования или продажи) обеспечивается формирование групп с произвольным числом абонентов; вызовы к этим группам устанавливаются в очередь, а в системе заложена последовательность их обслуживания и возможность передачи к другой группе;

· речевая почта (Voice Mail) используется для приема и хранения речевых сообщений (в цифровой форме), предназначенных отсутствующему абоненту. Секретность сообщений сохраняется применением кода-пароля. Речевая почта работает в режиме "автоматизированный телефон-секретарь": сообщения передаются или принимаются для отсутствующего или занятого другими делами абонента, который в последующем на основе сигнала о наличии сообщения слушает записанную информацию. На некоторые из сообщений оставляет ответ - связь при отсутствии обоих абонентов (аналогично передаче текстовых сообщений). Абонент с услугой "почтового ящика" имеет возможность считывания сообщений в случае отсутствия на рабочем месте через сеть общего пользования. Кроме того, ему предоставляется возможность одновременной передачи сообщений в различные пункты;

· передача данных. Взаимодействие ЭВМ, терминального оборудования, большого количества ПК, печатающих устройств осуществляется с помощью коаксиальных кабелей, что является дорогим решением. С другой стороны, такое соединение неудобно для проведения изменений, а большие скорости работы не всегда нужны. Коммутируемые соединения с помощью цифрового коммутационного поля и цифровой абонентской линии ЦАТС дешевле, и удобнее для применения в учрежденческой деятельности. Скорости работы системы обеспечивают выполнение часто повторяемых конторских работ, в том числе временные соединения терминалов и баз данных ЭВМ, соединения с печатающими устройствами, соединение между ПК. Цифровой абонентский шлейф ЦАТС наряду с коммутацией речевой информации обеспечивает коммутацию неречевой информации по одной двухпроводной линии. Любой информационный канал цифровой линии, как для речи, так и для данных, коммутируется на скорости 64 Кбит/с. Речь и данные передаются автономно и одновременно: разговорное соединение устанавливается во время передачи данных и обратно, а система обеспечивает возможность одновременной коммутации обоих видов связи к различным адресатам. Это особенно удобно при построении деловых, ведомственных и специальных сетей. При соединении с аналоговыми станциями должны использоваться модемы.

Транковая радиосвязь

Идеология, заложенная при разработке транковых систем, направлена на решение следующих проблем: основной объем переговоров (трафик) происходит внутри организации или региона и только 10-15% трафика приходится на внешние переговоры. В этом транковые системы имеют значительное преимущество перед сотовыми, которые прекрасно решают только проблему внешних контактов. Стоимость транковых систем на порядок ниже, и организация сама может стать владельцем такой системы, избавляя себя от абонентской платы и платы за трафик. Концепция транкинга основывается на предположении, что каждый абонент использует систему в течение небольшого времени и в каждый конкретный его момент на связи находится ограниченное число пользователей.

Например: при типичном режиме загрузки пятиканальной транковой системы время каждого канала используется в среднем на 50 процентов. Это значит, что если бы эти каналы не были транковыми (т. е. каждому пользователю был бы доступен только один канал), то вероятность получения сигнала "занято" была бы равна 50%. Однако, при пяти работающих каналах одновременно все они заняты менее 4% времени. Таким образом, в случае, если каждый пользователь имеет автоматический доступ к нескольким каналам связи, вероятность получения сигнала "занято" существенно уменьшается. Абонентов к сети подключено заведомо больше, чем имеется в ее распоряжении каналов. Электронная система отслеживает расположение абонентов в пространстве и распределяет имеющиеся в ее распоряжении радиоресурсы самым выгодным образом. Неудаленные объекты могут общаться непосредственно напрямую. Для соединения более удаленных объектов подключается базовое транковое оборудование. И только для выхода в городскую телефонную сеть или соединения с другой - сотовой или транковой- системой задействуются телефонные линии и станции. 

Абонент транковой системы получает в свое распоряжение переносную или автомобильную радиостанцию, которая внешне очень напоминает радиотелефон. У них есть только одно существенное отличие: портативные транковые радиостанции, сочетающие в себе повышенную мощность, облегченный вес и невысокую цену, относятся к классу "Push to Talk" - "Нажми, чтобы говорить". Впрочем, эта проблема разрешается уже во многих автомобильных радиостанциях, которые за счет небольшого увеличения веса, размера и стоимости обеспечивают одновременный прием и передачу радиосигнала. Каждое такое устройство, как и телефон, имеет свой уникальный номер. Центральный контролер системы по специальному управляющему радиоканалу постоянно передает информацию о свободных каналах и текущих вызовах. В режиме ожидания радиостанция постоянно настроена на него, а в момент поступления вызова контролер автоматически переключает абонентов на свободный канал. Кроме экономии, транковая система предлагает также широкий спектр дополнительных возможностей:

1.  осуществление селекторной связи, при которой несколько абонентов сети могут сообщаться друг с другом одновременно или получать одно и то же сообщение;

2.  возможность передавать не только голосовую, но и любую цифровую информацию, включая зашифрованные сообщения и передачу компьютерных данных;

3.  предельная конфиденциальность, надежная защита от прослушивания, любой утечки информации;

4.  надежность, поскольку изначально разрабатывалась в расчете на экстремальные службы - полицию, скорую помощь, пожарных. 

Типы транковых систем. В настоящее время можно выделить три основных вида транковых систем: 

Сканирующий транкинг. При этом способе управления транковой системой ретрансляторы не связаны между собой и интеграция системы в единое целое осуществляется на уровне абонентской станиии. С помощью сканирующего транкинга можно создавать недорогие базовые станции с количеством каналов от 1 до 16 на основе любых ретрансляторов, а также использовать в качестве абонентских станций обычные связные УКВ радиостанции с установленными в них недорогими логическими модулями. Их основные качества - простота, надежность, невысокая стоимость, ограниченный территориальный охват. Наиболее популярными в этом классе во всем мире и в России в частности стали системы SmarTrunk II компании Selectone. Они идеальны для оперативной и мобильной радиотелефонной связи в одной зоне радиуса 30- 50 км. Но наряду с преимуществами у этих систем есть и недостатки. Один из них - большое время установления связи. Это ограничивает количество каналов базовой станции и делает эти системы непригодными для некоторых потребителей. Кроме того, из-за отсутствия централизованного управления на базе сканирующего транкинга создать полноценные многозоновые системы невозможно. Область применения SmartTrunk II - небольшие однозоновые сети служебного и коммерческого назначения с невысокой стоимостью одного абонента и возможностью выхода на городские и ведомственные АТС. Количество абонентов от 2 до 1000. 

Системы с выделенным контрольным каналом обладают возможностью регионального и межрегионального объединения, интеграции с телефонными и сотовыми сетями. Самым распространенным стандартом является МРТ 1327, одобренный Минсвязи РФ. Он стал уже де-факто общеевропейским, распространен в Азии, Австралии, Латинской Америке. В этом случае один из каналов транковой системы используется как служебный. В режиме ожидания все абоненты станции находятся в положении приема на контрольном канале. При необходимости установить связь станция посылает запрос на контрольном канале. Контроллер базовой станции выбирает свободный рабочий канал и переключает на него обе абонентские станции. После окончания сеанса связи станции освобождают его и снова переключаются на контрольный канал. При этом рабочий канал вновь поступает в общее пользование и может быть применен для другого сеанса связи. Базовая станция системы с выделенным контрольным каналом существенно дороже, чем базовая станция системы сканирующего транкинга, но обладает существенно большими возможностями. Во-первых, время установлений связи равно приблизительно 0,3 с, а во-вторых, возможно создание многозоновых сетей с возможностью ведения межзоновых переговоров. При увеличении числа каналов и пользователей стоимость таких систем в расчете на одного абонента становится соизмерима с системами сканирующего транкинга. Системы стандарта МРТ-1327 применяются при организации сетей радиотелефонной связи, имеющих большую зону действия или протяженность, а также при необходимости установить несколько базовых станций. Кроме того, эти системы наиболее оптимальны, если важно малое время установления связи. Оборудование этого стандарта производят фирмы Motorola, Fylde Microsystems, Nokia, Stanilite и др. Количество абонентов такой сети не ограничено.

Роуминг (от англ. roaming - блуждание) - автоматическое непрерывное обслуживание мобильного абонента, двигающегося из зоны действия сети одного оператора в зону действия другого в пределах одного государства (национальный роуминг), либо перемещающегося из одной страны в другую (международный роуминг).

Сотовая телефонная связь

В настоящее время существует три основных способа множественного доступа, позволяющие большому количеству пользователей делить между собой общую группу каналов в пределах радиоспектра, выделенного для работы данной системы:

- FDMA - Frequency Division Multiple Access - множественный доступ с частотным разделением. Стандарты NMT-450 и AMPS
- TDMA - Time Division Multiple Access - множественный доступ с временным разделением;

- CDMA - Code Division Multiple Access - множественный доступ с кодовым разделением.

Сотовый стандарт второго поколения GSM-900 и его аналоги (в диапазонах частот 1800 МГц - стандарт DSC 1800 в Европе, и 1900 МГц - стандарт PCS 1900 в США) - разновидность TDMA, принят к реализации в большинстве стран земного шара. Он позволяет реализовать ряд преимуществ по отношению к аналоговым стандартам первого поколения NMT-450 и AMPS (а также его цифрового варианта DAMPS IS-54), который принят в 14 странах, включая Россию, для построения сетей сотовой связи. Например, по данным одной из ведущих фирм-разработчиков оборудования и систем связи Ericsson для обеспечения одинаковой дальности связи мощность передатчика абонентской станции сети DAMPS должна быть в несколько раз больше, чем в GSM. Эти же соотношения относятся и для вероятности ошибки в канале связи. Мощность ручных абонентских радиотелефонов GSM составляет всего 100 и 250 мВт, а мощность ручных абонентских радиотелефонов DAMPS равна 600 мВт. Преимущества GSM в этом плане очевидны, так как значительно снижают вредное биологическое воздействие высокочастотного излучения на организм человека. Кроме того, высокие энергетические характеристики канала связи GSM позволяют увеличить качество связи и время непрерывной работы ручных радиотелефонов с одним источником питания. Однако не только эти особенности стандарта GSM сделали его "глобальным", признанным лидером сотовой связи на всех континентах: он обладает рядом возможностей, которые не реализованы в других стандартах сотовой связи:

· использование SIM-карт для доступа к каналу и услугам связи;

· закрытый для подслушивания радиоинтерфейс;

· шифрование передаваемых сообщений;

· аутентификация абонента и идентификация абонентского оборудования по криптографическим алгоритмам;

· использование службы коротких сообщений;

· автоматический роуминг абонентов различных сетей GSM.

Одним из ключевых моментов в организации связи стандарта GSM является использование модуля подлинности абонента (SIM-карт): пока в станции нет карты - услуги связи не предоставляются. SIM-карта позволяет абоненту пользоваться любой станцией стандарта GSM, например, установленной в такси, поезде или в телефонной будке. В стандарте GSM используется устройство, исключающее случайное или специальное подслушивание переговоров абонентов - закрытый радиоинтерфейс речевых сообщений и данных осуществляется пакетами в сложной структуре временных (ТDМА) кадров. На одной и той же рабочей частоте могут одновременно "разговаривать" восемь пар абонентов. Доступ абонентских станций к каналу связи без SIM - карт и полномочий, предоставляемых сетью, исключается. Полная гарантия безопасности связи обеспечивается в стандарте GSM шифрованием передаваемых сообщений по методу с "открытым ключом". Использование автоматического роуминга ("блуждания") абонентов, применяемого в стандарте GSM, позволило снять ограничения на предоставление услуг подвижной связи в рамках одной сети. Так как оборудование общеевропейского цифрового стандарта GSM отвечает самым современным требованиям, и этот стандарт принят многими странами мира, было решено на его основе строить федеральную цифровую сотовую сеть России. Базовая станция при работе абонента фиксирует дополнительно азимут антенны, что позволяет установить местоположения абонента с точностью не более 15 метров. Существенным недостатком рассмотренных стандартов является наличие служебного канала, по которому производится запрос на связь и дистанционное управление (перестройка частоты работы) абонентского терминала. Заглушив данный канал направленной помехой можно лишить группу абонентов возможности связи.

В CDMA, регламентированного международным стандартом IS-95, применяется технология расширенного спектра, при котором все абоненты одновременно используют один участок частотного спектра. Преимущества данного стандарта:

· более высокая емкость системы;

· меньшая вероятность блокировки вызова (отказа в соединении абонентов);

· уменьшение мощности излучения и потребляемой мощности;

· сокращение количества базовых станций при охвате той же территории.

Еще одно преимущество CDMA - повышенная скрытность передачи информации. Технология изначально разрабатывалась для военных целей, и обеспечивает высокую помехоустойчивость связи и стойкость против перехвата. Настройка на канал и последующая расшифровка персональных кодов невозможна, а прицельные помехи могут вызвать ухудшение качества, но не нарушают связь, поскольку воздействуют лишь на узкую область спектра. В России данный вид сотовой связи распространен более чем в 10 регионах.

Вопросы для самоподготовки:

1. Чем определяется необходимость использования протокола открытых систем. В чем заключаются преимущества и недостатки его использования в Internet.

2. Укажите отличительные особенности локальных и глобальных сетей.

3. Назовите основные топологии локальных сетей, их основные достоинства и недостатки.

4. В чем заключаются основные отличия одноранговых локальных сетей и сетей с выделенным сервером? Какие сети являются предпочтительными с точки зрения защиты информации?

5. Назовите дополнительные сервисные функции цифровой телефонной связи.

6. Определите назначение и преимущества использования транковой радиосвязи. Укажите типы транковых систем и их возможности.

7. Назовите основные типы сотовой телефонии. Каковы основные различия протоколов FDMA, TDMA, CDMA?

8. Определите понятие РОУМИНГ. Укажите виды роуминга.

Правовые аспекты защиты информации 

Формирование информационного права в Российской Федерации 

Правовое регулирование в области информационных отношений осуществляется рядом законодательных актов, в том числе федеральными законами. В период с 1991 по 1996 гг. были приняты законы, которые внесли правовую определенность в явление компьютеризации нашего общества вообще и проблему компьютерной преступности в частности, и вместе с другими правовыми актами сформировали пласт, именуемый; информационным правом; охватывающим в настоящее время несколько сот нормативных правовых актов.

Важным шагом вперед является признание информации в качестве объекта гражданских прав (ст. 128 Гражданского кодекса РФ).

В основу принятых в 1992 году законов “О правовой охране топологий интегральных микросхем” (№3526-I от 23.09.92 г.) и “О правовой охране программ для электронных вычислительных машин и баз данных” (№ 3523-I от 23.09.92 г.) легла идея урегулировать отношения в сфере защиты прав авторов и разработчиков программного и технического обеспечения ЭВМ. В них определены понятия и термины: программа для ЭВМ, база данных, адаптация программы для ЭВМ или базы данных, модификация (переработка) программы или базы данных, использование программы для ЭВМ или базы данных и т.д.

Так под программой для ЭВМ понимается объективная форма представления совокупности данных и команд, предназначенных для функционирования электронных вычислительных машин (ЭВМ) и других компьютерных устройств с целью получения определенного результата. Под программой для ЭВМ подразумеваются также подготовительные материалы, полученные в ходе ее разработки, и порождаемые ею аудиовизуальные отображения.

База данных - это объективная форма представления и организации совокупности данных (например: статей, расчетов), систематизированных таким образом, чтобы эти данные могли быть найдены и обработаны с помощью ЭВМ.

Важным является тот факт, что программы для ЭВМ и базы данных впервые в законодательной практике были отнесены к объектам авторского права. Кроме того, сформулированы понятия исключительных авторских прав разработчиков программ - авторство, личные права, имущественные и другие права; регламентирован порядок использования программ для ЭВМ и баз данных. В разделе, посвященном защите прав, предусматривается возможность наложения ареста на экземпляры программы для ЭВМ или базы данных, изготовленные, воспроизведенные, распространенные, проданные, ввезенные или иным образом использованные, либо предназначенные для использования в нарушение прав авторов программы для ЭВМ или базы данных и иных правообладателей. Там же указано, что выпуск под своим именем чужой программы для ЭВМ или базы данных либо их незаконное воспроизведение или распространение влечет за собой уголовную ответственность.

Предметом регулирования закона “Об авторском праве и смежных правах” (№ 5351-I), принятого 9.07.93 г., стали отношения, возникающие в связи с созданием и использованием произведений науки, литературы и искусства, фонограмм, исполнений, постановок, передач организаций эфирного или кабельного вещания (смежные права). В Законе указано, что он является элементом законодательства России об авторском праве и смежных правах наряду с другими актами, в том числе законом "О правовой охране программ".

Здесь повторяется и уточняется ряд формулировок Закона "О правовой охране программ", разграничивающих авторские права на программы и базы данных и смежные права. Согласно Закону правовая охрана программ для ЭВМ распространяется на все виды программ (в том числе на операционные системы), которые могут быть выражены на любом языке и в любой форме, включая исходный текст и объектный код. Оговорены случаи свободного воспроизведения программ и баз данных. Свободное воспроизведение допускается при условии правомерного владения экземпляром программы или БД в случаях:

· исправления явных ошибок, 

· при внесении изменений исключительно в целях функционирования на средствах пользователя,

· изготовления архивной копии.

Целью принятия закона РФ "О государственной тайне" (№ 5485-1 от 21.07.93 г.), стало регулирование отношений, возникающих в связи с отнесением сведений к государственной тайне, их засекречиванием или рассекречиванием и защитой в интересах обеспечения безопасности Российской Федерации.

В Законе имеется ряд важных терминов, раскрывающих природу этих специальных информационных отношений. В частности, под государственной тайной законом понимаются защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности РФ.

Важным понятием является определение носителей сведений, составляющих государственную тайну. Это материальные объекты, в том числе физические поля, в которых сведения, составляющие государственную тайну, находят свое отображение в виде символов, образов, сигналов, технических решений и процессов. Из определения видно, что Закон рассматривает физические поля, как материализованную субстанцию и как носитель информации или совокупность сигналов, передающих ее.

К средствам защиты информации отнесены технические, криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих государственную тайну, средства, в которых они реализованы, а также средства контроля эффективности защиты информации. Еще одним важным понятием является доступ к сведениям, составляющим государственную тайну, который определен как санкционированное полномочным должностным лицом ознакомление конкретного лица со сведениями, составляющими государственную тайну.

Предметом регулирования Федерального закона "Об информации, информатизации и защите информации" (№ 24-Ф3), принятого 20.02.95г., стали отношения, возникающие при: формировании и использовании информационных ресурсов на основе создания, сбора, обработки, накопления, хранения, поиска, распространения и предоставления потребителю документированной информации; создании и использовании информационных технологий и средств их обеспечения; защите информации, прав субъектов, участвующих в информационных процессах и информатизации. Закон не затрагивает отношений, регулируемых законодательством об авторском праве и смежных правах. Законом определен ряд важнейших понятий:

информация - сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления;

документированная информация - зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать;

информатизационные процессы - процессы сбора, обработки, накопления, хранения, .поиска и распространения информации;

информационная система - организационно упорядоченная совокупность документов (массивов документов и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы;

информационные ресурсы - отдельные документы и отдельные массивы документов .документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах);
информация: о гражданах (персональные данные) - сведения о фактах, событиях и обстоятельствах жизни гражданина, позволяющие идентифицировать его личность;

конфиденциальная информация - документированная информация, доступ к которой ограничивается в соответствии с законодательством РФ;

средства обеспечения автоматизированных информационных систем и технологий - программные, технические, лингвистические, правовые, организационные средства (программы для электронных вычислительных машин, средства вычислительной техники и связи, словари, тезаурусы и классификаторы инструкции и методики, положения, уставы, должностные инструкции, схемы и их описания, другая, эксплуатационная и сопроводительная документация), используемые или создаваемые при проектировании информационных систем и обеспечивающие их эксплуатацию;

собственник информационных ресурсов, информационных систем, технологий и средств их обеспечения - субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения указанными объектами: владелец информационных ресурсов, информационных систем, технологий и средств их обеспечения - субъект, осуществляющий владения и пользование указанными объектами и реализующий полномочия распоряжения в пределах, установленных Законом;

пользователь (потребитель) информации - субъект, обращающийся к информационной системе или посреднику за получением необходимой ему информации и пользующийся ею.

Из определений, данных в законе следует, что только документированная информация рассматривается как объект регулирования и выступает в качестве объекта собственности и защиты.

Целью Федерального закона "Об участии в международном информационном обмене" (№ 85-Ф3), принятого 5 июня 1996 года, является создание условии для эффективного участия России в международном информационном обмене в рамках единого мирового информационного пространства, защита интересов РФ, субъектов РФ и муниципальных образовании при международном информационном обмене, защита интересов, прав и свобод физических и юридических лиц при международном информационном обмене.

В дополнении к определениям, установленным ранее, данный Закон ввел ряд новых определений, из которых, пожалуй, основным является информационная безопасность. Под этим термином понимается состояние защищенности информационной среды общества, обеспечивающее ее формирование, использование и развитие в интересах граждан, организаций, государства.

Таким образом, обобщив основные положения законодательства в области информатизации, можно сказать, что:

1. Информацией является совокупность предназначенных для передачи формализованных знаний и сведений о предметах, фактах, событиях, явлениях и процессах независимо от формы их представления.

2. Правовой защите подлежит любая документированная информация, т.е. информация, облеченная в форму, позволяющую ее идентифицировать.

3. Документированная информация является объектом гражданских прав и имеет собственника.

4. Информация, ознакомление с которой ограничивается ее собственником или в соответствии с законодательством, может быть конфиденциальной, а предназначенная для неограниченного круга лиц - массовой.

5. Ограничение (установление режима) использования информации определяются законом или собственником информации, которые объявляют о степени ее конфиденциальности.

6. Конфиденциальными в соответствии с законом являются, в частности, такие виды информации, как:

· государственная тайна (Закон РФ "О государственной тайне", ст. 275, 276, 283, 284 УК РФ),
· тайна переписки, телефонных переговоров, почтовых телеграфных или иных сообщений (ч.2 ст. 23 Конституции РФ, ст,138 УК РФ),
· тайна усыновления (ст.155 УК РФ),
· служебная тайна (ст. 139 УК РФ),
· коммерческая тайна (ст. 139 ГК РФ и ст.183 УК РФ),
· банковская тайна (ст.183 УК РФ),

· личная тайна (ст. 137 УК РФ),

· семейная тайна (ст. 137 УК РФ),

· информация, непосредственно затрагивающая права и свободы гражданина или персональные данные (Федеральный закон "Об информации, информатизации и защите информации", от. 140 УК РФ) и др.

7. Любая форма завладения и пользования конфиденциальной документированной информацией без прямого выраженного согласия ее собственника (за исключением случаев, прямо указанных в законе) является нарушением его прав, т.е. неправомерной. 

8. Неправомерное использование документированной информации наказуемо.

9. Нарушение законодательных норм, заложенных в перечисленных законах наступает гражданская, уголовная или административная ответственность.

Следует также упомянуть Указы Президента РФ, которые касаются, прежде всего, вопросов формирования государственной политики в сфере информатизации, (включая организационные механизмы), создания системы правовой информации, информационно-правового сотрудничества с государствами СНГ, обеспечения информацией органов государственной власти, мер по защите информации (в частности, шифрования). Таким образом, до 1 января 1997 года на уровне действующего законодательства России можно было считать в достаточной степени урегулированными вопросы охраны исключительных прав и частично защиту информации (в рамках государственной тайны). Не получили достойного отражения в законодательстве права граждан на доступ к информации и защита информации, т.е. то, что напрямую связано с компьютерными преступлениями. Часть указанных пробелов в общественных отношениях в области компьютерной информации была ликвидирована после введения в действие с 1января 1997 года Уголовного Кодекса, принятого Государственной Думой 24 мая 1996 года.

Уголовный кодекс Российской Федерации о преступлениях в сфере компьютерной информации
До момента вступления в силу (до 1-го января 1997 г.) УК РФ, несмотря на явную общественную опасность, данные посягательства не были противозаконными, т.е. они не упоминались нашим уголовным законодательством. Хотя, еще до принятия нового УК в России была осознана необходимость правовой борьбы с компьютерной преступностью. Уголовный кодекс РФ установил нормы, объявляющие общественно опасными деяниями конкретные действия в сфере компьютерной информации и устанавливающие ответственность за их совершение. Такие нормы появились в российском законодательстве впервые.
Для обеспечения правовой защиты компьютерной информации и компьютерных систем законодателем введены в Уголовный Кодекс Российской Федерации (УК РФ) три статьи, объединенные в главе 28 - “Преступления в сфере компьютерной информации”. Рассмотрим подробнее все три статьи УК РФ, ставя целью обрисовать основные признаки совершения компьютерных преступлений, т.е. предусмотренных уголовным законодательством виновных нарушений охраняемых законом прав и интересов в отношении информационных компьютерных систем.

Статья 272 УК Неправомерный доступ к компьютерной информации. Предусматривает ответственность за неправомерный доступ к компьютерной информации (информации на машинном носителе, в ЭВМ или сети ЭВМ), если это повлекло: уничтожение, блокирование, модификацию либо копирование информации, нарушение работы вычислительных систем.

Данная статья защищает право владельца на неприкосновенность информации в системе. Владельцем информационной вычислительной системы может быть любое лицо, правомерно пользующееся услугами по обработке информации как собственник вычислительной системы (ЭВМ, сети ЭВМ) или как лицо, приобретшее право использования компьютера.

Неправомерным признается доступ к защищенной компьютерной информации лица, не обладающего правами на получение и работу с данной информацией, либо компьютерной системой. Важным является наличие причинной связи между несанкционированным доступом и наступлением предусмотренных статьей 272 последствий, поэтому простое временное совпадение момента сбоя в компьютерной системе, которое может быть вызвано неисправностями или программными ошибками и неправомерного доступа не влечет уголовной ответственности.

Неправомерный доступ к компьютерной информации должен осуществляться умышленно. Совершая это преступление, лицо сознает, что неправомерно вторгается в компьютерную систему, предвидит возможность или неизбежность наступления указанных в законе последствий, желает и сознательно допускает их наступление либо относится к ним безразлично. Мотивы и цели данного преступления могут быть любыми. Это и корыстный мотив, цель получить какую-либо информацию, желание причинить вред, желание проверить свои профессиональные способности. Исключение мотивов и целей как необходимых признаков указанного преступления позволяет применять ст. 272 УК к всевозможным компьютерным посягательствам.

Статья состоит из двух частей. В первой части наиболее серьезное воздействие к преступнику состоит в лишении свободы до двух лет. 

Часть вторая 272 ст. предусматривает в качестве признаков, усиливающих уголовную ответственность при его совершении группой лиц, с использованием лицом своего служебного положения, лицом, имеющим доступ к информационной вычислительной системе и допускает вынесение приговора с лишением свободы до пяти лет.

По уголовному законодательству субъектами компьютерных преступлений, могут быть лица, достигшие 16-летнего возраста, однако часть вторая ст. 272 предусматривает наличие дополнительного признака у субъекта совершившего данное преступление - служебное положение, а равно доступ к ЭВМ, системе ЭВМ или их сети, способствовавших его совершению. 

Статья 272 УК не регулирует ситуацию, когда неправомерный доступ осуществляется в результате неосторожных действий, что, в принципе, отсекает огромный пласт возможных посягательств и даже те действия, которые действительно совершались умышленно, т.к., при расследовании обстоятельств доступа будет трудно доказать умысел компьютерного преступника (например, в сети Интернет, содержащей миллионы компьютеров, в связи со спецификой работы - переход по ссылке от одного компьютера к другому, довольно легко попасть в защищаемую информационную зону даже не заметив этого).

Создание, использование и распространение вредоносных программ для ЭВМ (ст. 273) предусматривает уголовную ответственность за создание программ для ЭВМ или их модификацию, заведомо приводящее к несанкционированному уничтожению, блокированию и модификации, копированию информации, нарушению работы информационных систем, а равно использование таких программ или машинных носителей с такими программами. Статья защищает права владельца компьютерной системы на неприкосновенность находящейся в ней информации. 

Под созданием вредоносных программам в смысле ст. 273 УК РФ понимаются программы специально разработанные для нарушения нормального функционирования компьютерных программ. Под нормальным функционированием понимается выполнение операций, для которых эти программы предназначены, определенные в документации на программу. Для привлечения к ответственности по 273 ст. необязательно наступление каких-либо отрицательных последствий для владельца информации, достаточен сам факт создания программ или внесение изменений в существующие программы, заведомо приводящих к негативным последствиям, перечисленным в статье. 

Под использованием программы понимается выпуск в свет, воспроизведение, распространение и иные действия по их введению в оборот. Использование может осуществляться путем записи в память ЭВМ, записи на материальный носитель, распространения по сетям, иной передачи другим лицам.

Уголовная ответственность по статье возникает уже в результате создания программы, независимо от того использовалась эта программа или нет. По смыслу ст. 273 наличие исходных текстов вирусных программ уже является основанием для привлечения к ответственности. Следует учитывать, что в ряде случаев использование подобных программ не будет являться уголовно наказуемым. Это относится к деятельности организаций, осуществляющих разработку антивирусных программ и имеющих соответствующую лицензию.

Данная статья состоит из двух частей, отличающихся друг от друга признаком отношения преступника к совершаемым действиям.

Преступление, предусмотренное частью 1 ст. 273, может быть совершено только умышленно, с сознанием того, что создание, использование или распространение вредоносных программ заведомо должно привести к нарушению неприкосновенности информации. Причем, цели и мотивы не влияют на квалификацию посягательства по данной статье, поэтому самые благородные побуждения (борьба за экологическую чистоту планеты) не исключают ответственности за само по себе преступное деяние. Максимально тяжелым наказанием для преступника в этом случае будет лишение свободы до трех лет.

Часть вторая ст. 273 в качестве дополнительного квалифицирующего признака предусматривает наступление тяжких последствий по неосторожности. При совершении преступления, предусмотренного ч. 2 рассматриваемой статьи, лицо сознает, что создает вредоносную программу, использует, либо распространяет такую программу или ее носители и либо предвидит возможность наступления тяжких последствий, но без достаточных к тому оснований самонадеянно рассчитывает на их предотвращение, либо не предвидит этих последствий, хотя при необходимой внимательности и предусмотрительности должно и могло их предусмотреть. Данная норма закономерна, поскольку разработка вредоносных программ доступна только квалифицированным программистам, которые в силу своей профессиональной подготовки должны предвидеть потенциально возможные последствия использования этих программ, которые могут быть весьма многообразными: смерть человека, вред здоровью, возникновение реальной опасности военной или иной катастрофы, нарушение функционирования транспортных систем. По этой части суд может назначить максимальное наказание в виде семи лет лишения свободы.

Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274) устанавливает ответственность за нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ним, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации, если это деяние причинило существенный вред. Статья защищает интерес владельца вычислительной системы относительно ее правильной эксплуатации. Данная уголовная норма, естественно, не содержит конкретных технических требований и отсылает к ведомственным инструкциям и правилам, определяющим порядок работы, которые должны устанавливаться специально правомочным лицом и доводиться до пользователей.

Применение данной статьи невозможно для Интернет, ее действие распространяется только на локальные сети организаций. Под охраняемой законом информацией понимается информация, для которой в специальных законах установлен специальный режим ее правовой защиты.

Между фактом нарушения и наступившим существенным вредом должна быть установлена причинная связь и полностью доказано, что наступившие последствия являются результатом именно нарушения правил эксплуатации.

Определение существенного вреда, предусмотренного в данной статье, - оценочный процесс. Вред устанавливается судом в каждом конкретном случае, исходя из обстоятельств дела, однако очевидно, что существенный вред должен быть менее значительным чем тяжкие последствия. 

Преступник, нарушивший правила эксплуатации, это лицо в силу должностных обязанностей имеющее доступ к компьютерной системе и обязанное соблюдать установленные для них технические правила. Преступник должен совершать свое деяния умышленно, он сознает, что нарушает правила эксплуатации, предвидит возможность или неизбежность неправомерного воздействия на информацию и причинение существенного вреда, желает или сознательно допускает причинение такого вреда или относится к его наступлению безразлично. Что наиболее строго наказывается лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет.

В части второй статьи 274 предусматривается ответственность за неосторожные деяния. По ней должны квалифицироваться, например, действия специалиста по обслуживанию системы управления транспортом, установившего инфицированную программу без антивирусной проверки, повлекшее серьезную транспортную аварию. По данным правоохранительных органов, имеются сведения о фактах несанкционированного доступа к ЭВМ вычислительного центра железных дорог России, а также к электронной информации систем учета жилых и нежилых помещений местных органов управления во многих городах, что в наше время подпадает под ответственность, предусмотренную ст. 272 УК, либо ст. 274 УК в зависимости от действий лица, осуществившего посягательство и правил эксплуатации конкретной сети.

В тех случаях, когда общественно опасные действия в области информационных отношений совершаются без применения компьютерных средств законодатель нередко относит их к другим соответствующим родовым объектам. Так клевета или оскорбление (ст. 129,130 УК РФ), нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщении (ст. 138), отказ в предоставлении гражданину информации (ст.140 УК РФ), нарушение авторских, смежных, изобретательских и патентных прав (ст.140,147 УК РФ) находятся в разделе "Преступления против личности". Кража, мошенничество, хищение предметов, имеющих особую ценность, умышленные уничтожение или повреждение имущества, заведомо ложная реклама, изготовление и сбыт поддельных кредитных карт, незаконный экспорт технологии, научно-технической информации (ст. 158, 159, 164, 167, 182, 187, 189 УК РФ) - в разделе "Преступления в сфере экономики" и т.д.

Вопросы для самоподготовки:

1. Определите понятия «программа для ЭВМ», «база данных». В каких случаях допустимо свободное воспроизведение программ для ЭВМ и баз данных.

2. Что относится к средствам защиты информации в соответствии с законом «О государственной тайне».

3. Определите понятия «документированная информация», «конфиденциальная информация», «персональные данные».

4. Какие виды информации могут быть отнесены к конфиденциальной?

5. Дайте характеристики статьям 28 главы УК России.

6. Приведите примеры уголовно наказуемых деяний в сфере компьютерной информации, квалифицируемых другими статьями Уголовного кодекса.
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