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Àêòóàëüíîñòü çàäà÷è ïîñòðîåíèÿ ìîäåëåé áåçîïàñíîñòè äëÿ ðàñ-
ïðåäåëåííûõ ñèñòåì, â òîì ÷èñëå ñ ïðèìåíåíèåì îáëà÷íûõ âû÷èñëå-
íèé îáóñëîâëåíà øèðîêèì ðàçâèòèåì äàííûõ ñèñòåì íà îñíîâå ãëî-
áàëüíîé ñåòè Èíòåðíåò. Òðàäèöèîííûå ìîäåëè áåçîïàñíîñòè, ðàñ-
ñ÷èòàííûå äëÿ ëîêàëüíûõ ñèñòåì, íå ìîãóò ïðèìåíÿòüñÿ â îáëà÷-
íûõ ñèñòåìàõ â òðèâèàëüíîì âèäå, òàê êàê íàáëþäàåòñÿ ðÿä ïðî-
áëåì, ñâÿçàííûõ ñ îòñóòñòâèåì öåíòðàëèçîâàííîé ñèñòåìû áåçîïàñ-
íîñòè ïðè èõ èñïîëüçîâàíèè. Íàðÿäó ñ ýòèì êðàéíå âàæíî ñîäåð-
æàòü â ñîõðàííîñòè öåííûå äàííûå, îáåñïå÷èâàÿ äîëæíóþ èíôîð-
ìàöèîííóþ áåçîïàñíîñòü è ïðåæäå âñåãî êîíòðîëü äîñòóïà ê ïðåäî-
ñòàâëÿåìûì ðåñóðñàì. Èñïîëüçîâàíèå ðàñïðåäåëåííûõ âû÷èñëåíèé
âëå÷åò çà ñîáîé ìàññó âîçìîæíîñòåé äëÿ íåñàíêöèîíèðîâàííûõ äåé-
ñòâèé òðåòüèõ ëèö, â ñâÿçè ñ ÷åì â íàñòîÿùåå âðåìÿ ñóùåñòâóåò
íåîáõîäèìîñòü êàê â ìîäèôèêàöèè èìåþùèõñÿ ìîäåëåé áåçîïàñíî-
ñòè, òàê è â ðàçðàáîòêå íîâûõ ïîäõîäîâ ê ìîäåëèðîâàíèþ ïîäñèñòåì
áåçîïàñíîñòè äëÿ ñâåäåíèÿ ê ìèíèìóìó ýòèõ âîçìîæíîñòåé.

Â ñîîòâåòñòâèè ñ âûøåñêàçàííûì áûëè ïðîâåäåíû ìîäèôèêà-
öèè ìîäåëåé ðàçãðàíè÷åíèÿ äîñòóïà: ðîëåâîé, ìàíäàòíîé è ñìåøàí-
íîé � äëÿ âîçìîæíîñòè èñïîëüçîâàíèÿ èõ â ñèñòåìàõ òèïà ¾îáëàêî¿.

Ðàññìîòðèì âèðòóàëüíóþ ôàéëîâóþ ñèñòåìó, ïðåäñòàâëÿþùóþ
ñîáîé îáëàêî, â êîòîðîé îáúåêòû îáðàçóþò èåðàðõè÷åñêîå äåðå-
âî [2]. Íàëè÷èå ñâÿçè ìåæäó îáúåêòàìè ñâèäåòåëüñòâóåò î âîçìîæ-
íîñòè ïîëó÷èòü äîñòóï (îïðåäåëåííûå ïðàâà) èç îäíîé âåðøèíû ê
äðóãîé. Ñîïîñòàâèì êàæäîìó îáúåêòó Oi óíèêàëüíûé èäåíòèôè-
êàòîð idi. Îïðåäåëèì îáùèé èíèöèàëèçèðóþùèé êëþ÷ ñèñòåìû k.
Äëÿ êàæäîé âåðøèíû ñ èäåíòèôèêàòîðîì idm, ÿâëÿþùåéñÿ ïîòîì-
êîì âåðøèíû ñ èäåíòèôèêàòîðîì idn , âû÷èñëèì êëþ÷ äîñòóïà
km = h(kn||idm), ãäå h() � ¾õîðîøàÿ¿ õýø-ôóíêöèÿ.

Äàííûé àëãîðèòì ïîçâîëÿåò ïîëó÷èòü äîñòóï òîëüêî ê òåì îáú-
åêòàì, êîòîðûå ðàñïîëîæåíû ïî èåðàðõèè íèæå, ÷åì îáúåêò, íà
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êîòîðûé ñóáúåêòó âûäàí äîñòóï. Êëþ÷è äîñòóïà ê äðóãèì îáú-
åêòàì íå ìîãóò áûòü âû÷èñëåíû, òàê êàê ýòî òðåáóåò îáðàùåíèå
õýø-ôóíêöèè. Â äàííîì ñëó÷àå èäåíòèôèêàòîðû îáúåêòîâ ÿâëÿ-
þòñÿ îòêðûòûìè, ÷òî ñîîòâåòñòâóåò ïîëèòèêå ìàíäàòíîãî ðàçãðà-
íè÷åíèÿ äîñòóïà. Äèñêðåöèîííàÿ ïîëèòèêà ðåàëèçîâàíà ñ âûäà÷åé
ïîëüçîâàòåëþ èíèöèàëèçèðóþùèé êëþ÷ k è ñïèñêà ðàçðåøåííûõ
îáúåêòîâ äåðåâà, èìåþùåãî îòêðûòóþ ñòðóêòóðó. Â ñìåøàííîé ïî-
ëèòèêå ñóáúåêòó âûäàåòñÿ ñïèñîê ðàçðåøåííûõ óçëîâ è äîñòóï ê
îäíîìó èç îáúåêòîâ [1].

Äëÿ óâåëè÷åíèÿ ñêîðîñòè ðàáîòû èñïîëüçóåòñÿ ïðåäâàðèòåëüíîå
ðàñïðåäåëåíèå êëþ÷åé, êîòîðîå ïîçâîëÿåò óâåëè÷èòü ïðîèçâîäè-
òåëüíîñòü ïðè çàïðîñàõ îò ñóáúåêòîâ ê îáúåêòàì. Ïîëîæèì â îñíî-
âó ñõåìó ïðåäâàðèòåëüíîãî êëþ÷åâîãî ðàñïðåäåëåíèÿ, êîòîðàÿ ïî-
ëó÷èëà íàçâàíèå NHKP-ñõåìà (Non-Interactive Hierarchical Pairwise
Key Predistribution Scheme with Multi-Level Key Establishment) [3].
Äàííàÿ ñõåìà äàåò âîçìîæíîñòü èåðàðõè÷åñêîãî ïðåäâàðèòåëüíîãî
ðàñïðåäåëåíèÿ, ïðè ýòîì ëþáàÿ ïàðà âåðøèí ìîæåò óñòàíàâëèâàòü
ñîåäèíåíèå ìåæäó ñîáîé áåç ïðÿìîãî âçàèìîäåéñòâèÿ. Èñïîëüçîâà-
íèå ñõåìû NHKP â îáëà÷íûõ âû÷èñëåíèÿõ ïðåäîñòàâëÿåò âîçìîæ-
íîñòü äîñòè÷ü âûñîêîé âû÷èñëèòåëüíîé ýôôåêòèâíîñòè, ìàëåíüêèõ
èçäåðæåê õðàíåíèÿ è ñîïðîòèâëåíèå ê àòàêàì òèïà ñãîâîð íà âñåõ
óðîâíÿõ èåðàðõèè.

Ïðèìåíåíèå îïèñàííîãî àëãîðèòìà ïîçâîëèò ðåøèòü ïðîáëåìó
ðàçãðàíè÷åíèÿ äîñòóïà â ðàñïðåäåëåííûõ, â òîì ÷èñëå ãåîãðàôè-
÷åñêè, ñèñòåìàõ. Ñõåìà ïðåäâàðèòåëüíîãî ðàñïðåäåëåíèÿ êëþ÷åé
îáåñïå÷èò áûñòðîå óñòàíîâëåíèå ñâÿçåé ìåæäó îáúåêòàìè ñèñòåìû,
à àëãîðèòì âû÷èñëåíèÿ êëþ÷åé ñ èñïîëüçîâàíèåì õýø-ôóíêöèè â
èåðàðõè÷åñêîì äåðåâå ïîçâîëèò ïðîñòî, íàäåæíî è áåçîïàñíî ïðåäî-
ñòàâëÿòü äîñòóï ê îáúåêòàì ñèñòåìû.
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