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Â ñîâðåìåííûõ èíôîðìàöèîííûõ ñèñòåìàõ, ñâÿçàííûõ ñ ïåðå-
äà÷åé èíôîðìàöèè ïî ðàçëè÷íûì êàíàëàì ñâÿçè, î÷åíü îñòðî ñòðî-
èò âîïðîñ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ïåðåäàâàå-
ìûõ äàííûõ. Ïðè ýòîì êîììóíèêàöèîííûå òåõíîëîãèè â îïðåäå-
ëåííûõ óñëîâèÿõ äîëæíû ðàáîòàòü â ñðåäàõ ñ íèçêèì ñîîòíîøåíè-
åì ñèãíàë-øóì, ÷òî îáåñïå÷èâàåò íåîáõîäèìîñòü èñïîëüçîâàíèÿ ïî-
ìåõîóñòîé÷èâîãî êîäèðîâàíèÿ. Îäíèì èç íàèáîëåå âîñòðåáîâàííûõ
íà íàñòîÿùèé ìîìåíò êëàññîâ ïîìåõîóñòîé÷èâûõ êîäîâ ÿâëÿåòñÿ
êëàññ òóðáî-êîäîâ. Â ðàáîòå ïðåäëîæåí àëãîðèòì çàùèòû äàííûõ
îò íåñàíêöèîíèðîâàííîãî äîñòóïà ïðè ïåðåäà÷å â êàíàëàõ ñâÿçè
ñ ïîìåõàìè, îñíîâàííûé íà àëãîðèòìàõ êëàññà òóðáî-êîäîâ. Ðàñ-
ñìîòðåíû âàðèàíòû èñïîëüçîâàíèÿ ïîäîáíîãî àëãîðèòìà, ýôôåê-
òèâíîñòü ïðèêëàäíîé ðåàëèçàöèè, à òàêæå âñïîìîãàòåëüíàÿ èíôîð-
ìàöèîííàÿ èíôðàñòðóêòóðà äëÿ ðàçðàáîòàííîãî ìåòîäà, íàïðèìåð,
àëãîðèòì ãåíåðàöèè êëþ÷åé.

Áûëî ïðåäëîæåíî â êà÷åñòâå êëþ÷à èñïîëüçîâàòü çåðíî, à òàêæå
âíóòðåííèå ïàðàìåòðû ãåíåðàòîðà. Î÷åâèäíû ñëåäóþùèå ïðîáëå-
ìû: ïàðàìåòðû ãåíåðàòîðà ïîäîáðàíû ñïåöèàëüíûì îáðàçîì äëÿ
ìàêñèìàëüíîé ýôôåêòèâíîñòè àëãîðèòìà ãåíåðàöèè ïñåâäîñëó÷àé-
íûõ ïîñëåäîâàòåëüíîñòåé. Ïîýòîìó èñïîëüçîâàíèå ñëó÷àéíûõ çíà-
÷åíèé ïàðàìåòðîâ íå ÿâëÿåòñÿ ýôôåêòèâíûì. Äëèíà êëþ÷à â 32
áèòà (êëþ÷ � çåðíî îäíîãî ãåíåðàòîðà) äëÿ ñîâðåìåííûõ àëãîðèò-
ìîâ íå ñ÷èòàåòñÿ äîñòàòî÷íîé, ïîñêîëüêó ïîçâîëÿåò îñóùåñòâèòü
âçëîì ìåòîäîì ïîëíîãî ïåðåáîðà çà îãðàíè÷åííîå âðåìÿ. Ó÷èòû-
âàÿ èçëîæåííûå îáñòîÿòåëüñòâà, îò ïîäîáíîãî ïîäõîäà ïîñòðîåíèÿ
êëþ÷à áûëî ðåøåíî îòêàçàòüñÿ.

Áûë ðàçðàáîòàí àëãîðèòì ïîñòðîåíèÿ êëþ÷à, îñíîâàííûé íà òåõ
æå ïðèíöèïàõ ãåíåðàöèè ïåðåñòàíîâêè ïåðåìåæèòåëÿ, êîòîðûå èñ-
ïîëüçîâàëèñü ðàíåå. Ñóòü àëãîðèòìà çàêëþ÷àåòñÿ â èñïîëüçîâàíèè
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íåñêîëüêèõ ãåíåðàòîðîâ ïñåâäîñëó÷àéíûõ ÷èñåë. Ïðè ýòîì êëþ÷
äëÿ àëãîðèòìà ôîðìèðóåòñÿ ñ ïîìîùüþ êîíêàòåíàöèè çåðåí êàæ-
äîãî ãåíåðàòîðà â áèíàðíîì âèäå.

Ïîëó÷åííûé êëþ÷ èìååò ñëåäóþùèå ñâîéñòâà:

1. Ìèíèìàëüíàÿ äëèíà êëþ÷à � 64 áèòà. Äàííàÿ îñîáåííîñòü
âîçíèêàåò èç íåîáõîäèìîñòè èìåòü êàê ìèíèìóì 2 ãåíåðàòîðà
ïñåâäîñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé ñ ðàçíûì èíèöèàëèçè-
ðóþùèì çåðíîì. Ýòî ñâîéñòâî íå íàêëàäûâàåò ñóùåñòâåííûõ
îãðàíè÷åíèé íà èñïîëüçîâàíèå àëãîðèòìà.

2. Äëèíà êëþ÷à äîëæíà áûòü êðàòíà 32 áèòàì.

3. Äëèíà êëþ÷à ñâåðõó íèêàê íå îãðàíè÷èâàåòñÿ àëãîðèòìîì, íî
ïðè ýòîì íåîáõîäèìî îòìåòèòü, ÷òî èñïîëüçîâàíèå ñëèøêîì
áîëüøèõ êëþ÷åé íå ÿâëÿåòñÿ öåëåñîîáðàçíûì.

Ïðè ýòîì ïîäîáíûé àëãîðèòì ëåãêî ïîääàåòñÿ ðàñïàðàëëåëèâàíèþ,
÷òî ÿâëÿåòñÿ î÷åíü óäîáíûì äëÿ îðãàíèçàöèè ñèñòåìû óïðàâëåíèÿ
êëþ÷àìè. Òàêèì îáðàçîì, ñ ïîìîùüþ àëãîðèòìîâ ïàðàëëåëüíûõ
âû÷èñëåíèé ìîæíî ôîðìèðîâàòü áàíêè êëþ÷åé äëÿ ïîäîáíûõ ñè-
ñòåì ñâÿçè.
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