
Ìàòåìàòè÷åñêîå è êîìïüþòåðíîå ìîäåëèðîâàíèå:
ìàòåðèàëû III Ìåæäóíàðîäíîé íàó÷íîé êîíôåðåíöèè

(Îìñê, 12 íîÿáðÿ 2015 ã.). Îìñê, 2015. C. 189�190. ÓÄÊ 65.012.810

Ñ.Â. Óñîâ

Îìñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ô.Ì. Äîñòîåâñêîãî,

ã. Îìñê

ÏÐÈÌÅÍÅÍÈÅ ÎÁÚÅÊÒÍÎ-ÎÐÈÅÍÒÈÐÎÂÀÍÍÛÕ
ÌÎÄÅËÅÉ ÏÎÄÑÈÑÒÅÌ ÁÅÇÎÏÀÑÍÎÑÒÈ

ÊÎÌÏÜÞÒÅÐÍÛÕ ÑÈÑÒÅÌ
ÄËß ÏÐÅÄÑÒÀÂËÅÍÈß ÑÓÁÚÅÊÒÍÎ-ÎÁÚÅÊÒÍÛÕ

ÏÎËÈÒÈÊ ÁÅÇÎÏÀÑÍÎÑÒÈ

Íàðÿäó ñ òðàäèöèîííûì ñóáúåêòíî-îáúåêòíûì ïîäõîäîì ê ìî-
äåëèðîâàíèþ ïîäñèñòåì áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì, â íà-
ñòîÿùåå âðåìÿ íà÷èíàåò ïðèìåíÿòüñÿ è îáúåêòíî-îðèåíòèðîâàííûé
ïîäõîä, ïðè êîòîðîì êàæäûé ýëåìåíò êîìïüþòåðíîé ñèñòåìû îä-
íîâðåìåííî îáëàäàåò ñâîéñòâàìè êàê îáúåêòà, òàê è ñóáúåêòà. Äèñ-
êðåöèîííûå ïîëèòèêè áåçîïàñíîñòè â ðàìêàõ ïàðàäèãìû îáúåêòíî-
îðèåíòèðîâàííûõ ñèñòåì áûëè ïîñòðîåíû â ðàáîòå [1]. Â ÷àñòíîñòè,
áûë ïðåäëîæåí îáúåêòíî-îðèåíòèðîâàííûé àíàëîã ìîäåëè Õàððè-
ñîíà�Ðóççî�Óëüìàíà, OOHRU. Îòäåëüíîå âíèìàíèå áûëî óäåëåíî
ñèñòåìàì ñ èåðàðõèåé, â êîòîðûõ, â ÷àñòíîñòè, âûïîëíÿëîñü ïðàâè-
ëî ¾íåò ÷òåíèÿ ââåðõ¿ ïðèìåíèòåëüíî ê êàæäîìó ïðàâó äîñòóïà,
÷òî ïðèáëèæàåò èåðàðõè÷åñêóþ OOHRU ê ìàíäàòíûì ïîëèòèêàì
áåçîïàñíîñòè [2].

Ïðåäñòàâëÿåò áîëüøîé èíòåðåñ âîïðîñ î òîì, íàñêîëüêî êëàññ
ñèñòåì, ïðåäñòàâèìûõ ìîäåëüþ OOHRUøèðå êëàññîâ ñèñòåì, ïðåä-
ñòàâèìûõ êëàññè÷åñêèìè ñóáúåêòíî-îáúåêòíûìè ìîäåëÿìè áåçîïàñ-
íîñòè, òàêèìè êàê ìîäåëè HRU, Take-Grant, Bella�LaPadula [2] è
äðóãèìè. Âîçìîæíà ëè ðåàëèçàöèÿ ïåðå÷èñëåííûõ ïîëèòèê áåç-
îïàñíîñòè ñðåäñòâàìè OOHRU âîîáùå? Äëÿ îòâåòà íà ýòîò âîïðîñ
áûë äîêàçàí ðÿä óòâåðæäåíèé, êîòîðûé ïðèâîäèòñÿ íèæå.

1. Îáúåêòíî-îðèåíòèðîâàííàÿ ìîäåëü HRU ðåàëèçóåò ñóáúåêòíî-
îáúåêòíóþ ìîäåëü HRU.

2. Ñóùåñòâóåò îáúåêòíî-îðèåíòèðîâàííàÿ ìîäåëü Σ, äëÿ êîòî-
ðîé íå íàéäåòñÿ ñóáúåêòíî-îáúåêòíîé ìîäåëè, êîòîðóþ áû ðåàëè-
çîâûâàëà Σ.

3. Îáúåêòíî-îðèåíòèðîâàííàÿ ìîäåëü HRU ðåàëèçóåò ñóáúåêòíî-
îáúåêòíóþ ìîäåëü HRU ñ òèïèçèðîâàííîé ìàòðèöåé äîñòóïîâ (ÒÀÌ).
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4. Îáúåêòíî-îðèåíòèðîâàííàÿ ìîäåëü HRU ðåàëèçóåò ñóáúåêòíî-
îáúåêòíóþ ìîäåëü Take-Grant.

5. Äëÿ ëþáîé áåçîïàñíîé ds-ñâîáîäíîé ìîäåëè Áåëëà�ËàÏàäóëû
ñóùåñòâóåò ðåàëèçóþùàÿ åå èåðàðõè÷åñêàÿ ìîäåëü OOHRU.

6. Äëÿ ëþáîé áåçîïàñíîé ìîäåëè Áåëëà�ËàÏàäóëû ñóùåñòâóåò
ðåàëèçóþùàÿ åå ìîäåëü OOHRU.

7. Äëÿ ëþáîé ¾êëàññè÷åñêîé¿ ìàíäàòíîé ïîëèòèêè áåçîïàñíîñòè
ñóùåñòâóåò ðåàëèçóþùàÿ åå èåðàðõè÷åñêàÿ ìîäåëü OOHRU.

Ïåðâûå ïÿòü óòâåðæäåíèé áûëè äîêàçàíû åùå â ðàáîòå [1]. Ïðî-
êîììåíòèðóåì äâà ïîñëåäíèõ óòâåðæäåíèÿ. Ìîäåëü Áåëëà�ËàÏà-
äóëû, èëè ÌÁË [3], íå ÿâëÿåòñÿ ÷èñòî ìàíäàòíîé, ïîñêîëüêó êðîìå
òðàäèöèîííûõ äëÿ ìàíäàòíûõ ïîëèòèê îãðàíè÷åíèé ¾íåò ÷òåíèÿ
ââåðõ¿ è ¾íåò çàïèñè âíèç¿ â ÌÁË ïðèñóòñòâóåò è ýëåìåíò äèñ-
êðåöèîííîé ïîëèòèêè â âèäå ìàòðèöû äîñòóïîâ. Ïîä ds-ñâîáîäíîé
ÌÁË ïîäðàçóìåâàåòñÿ ìîäåëü, â êîòîðîé ìàòðèöà äîñòóïîâ íå íà-
êëàäûâàåò íèêàêèõ äîïîëíèòåëüíûõ îãðàíè÷åíèé íà äîñòóï ñóáú-
åêòà ê îáúåêòó. Òàêèì îáðàçîì, ñ ïîìîùüþ ìîäåëè OOHRU äî-
ñòàòî÷íî ðåàëèçîâàòü îãðàíè÷åíèå ¾íåò çàïèñè âíèç¿, à ýòî ìîæ-
íî ñäåëàòü ñ ïîìîùüþ ñîçäàíèÿ äâóõ êîïèé äëÿ êàæäîãî îáúåêòà
â èåðàðõè÷åñêîé OOHRU, ïðè÷åì ïåðâàÿ êîïèÿ áóäåò ïîä÷èíåíà
èåðàðõèè ïî ÷òåíèþ, à âòîðàÿ � èåðàðõèè ïî çàïèñè. Êðîìå òîãî,
ðåçóëüòàòû óòâåðæäåíèÿ 5 ñïðàâåäëèâû è äëÿ êëàññè÷åñêèõ ìàí-
äàòíûõ ìîäåëåé, ïîñêîëüêó â íèõ ìàòðèöà äîñòóïîâ îòñóòñòâóåò
èçíà÷àëüíî.

Òåðìèí ¾áåçîïàñíàÿ ÌÁË¿ òðàêòóåòñÿ ñ òî÷êè çðåíèÿ òàê íà-
çûâàåìîé Basic Security Theorem [3]. Âàæíî îòìåòèòü, ÷òî â ïðè
äîêàçàòåëüñòâå óòâåðæäåíèé 5 è 6 ñòðîèòñÿ äèñêðåöèîííàÿ ìîäåëü,
áåçîïàñíàÿ ñ òî÷êè çðåíèÿ ÌÁË, îäíàêî âîçìîæíîñòü ïðîâåðêè åå
áåçîïàñíîñòè ñ òî÷êè çðåíèÿ äèñêðåöèîííûõ ïîëèòèê áåçîïàñíîñòè
íå óñòàíîâëåíà.
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