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Ïðè ïðîåêòèðîâàíèè ðàçãðàíè÷åíèÿ ïðàâ äîñòóïà ïîëüçîâàòå-
ëåé â ìíîãîìåðíûõ ñèñòåìàõ ñóùåñòâóþò ñïåöèàëüíûå ìåõàíèç-
ìû áåçîïàñíîñòè, íàïðèìåð, â ïðîãðàììíîì ïðîäóêòå äëÿ ñîçäà-
íèÿ ìíîãîìåðíûõ ñèñòåì Analytic workspace manager 11g îò êîìïà-
íèè Oracle ñóùåñòâóåò ìåõàíèçì áåçîïàñíîñòè Data Security Policies.
Ðàññìîòðèì âîçìîæíîñòü ïðèìåíåíèÿ äàííîãî ïðîäóêòà ê îðãàíè-
çàöèè ìíîãîóðîâíåâîãî äîñòóïà:

1. Îïðåäåëèì íåêîòîðûå ïîíÿòèÿ, èñïîëüçóåìûå â ìíîãîìåð-
íûõ áàçàõ äàííûõ. Èçìåðåíèÿ (Dimensions) � ñîäåðæàò íàáîð óíè-
êàëüíûõ çíà÷åíèé, êîòîðûå îïðåäåëÿþò è êëàññèôèöèðóþò äàí-
íûå. Îíè îáðàçóþò êðàÿ êóáà. Èåðàðõèè (Hierarchy) � ñïîñîá îðãà-
íèçàöèè äàííûõ íà ðàçëè÷íûõ óðîâíÿõ (Levels) àãðåãèðîâàíèÿ. Ïðè
ðàññìîòðåíèè äàííûõ, àíàëèòèêè èñïîëüçóþò èçìåðåíèÿ èåðàðõèé,
ñðàâíèâàþò èõ íà ðàçëè÷íûõ óðîâíÿõ è äåëàþò âûâîäû, íàïðèìåð,
î òåíäåíöèÿõ ðàçâèòèÿ ïðîäàæ. Ñîçäàäèì õðàíèëèùå äàííûõ, ñî-
ñòîÿùåå èç òðåõ èçìåðåíèé: ÂÐÅÌß ÏÐÎÄÀÆÈ, ÊËÈÅÍÒ, ÒÎ-
ÂÀÐ (ñì. òàáëèöó 1). Äëÿ íà÷àëà íåîáõîäèìî îïðåäåëèòü êàêèå
äàííûå áóäóò îòíîñèòüñÿ ê îïðåäåëåííîìó óðîâíþ ñåêðåòíîñòè. Íà-
ïðèìåð, ìîæíî ïîääåðæèâàòü ñëåäóþùèå óðîâíè ñåêðåòíîñòè:

� îáùèé äîñòóï (ÎD);
� êîíôèäåíöèàëüíî (Ê);
� ñåêðåòíî (Ñ);
� ñîâåðøåííî ñåêðåòíî (ÑÑ).
Îïðåäåëèì êàêèì îáðàçîì ðàñïðåäåëÿþòñÿ äàííûå, â çàâèñèìî-

ñòè îò óðîâíÿ ñåêðåòíîñòè (ñì. òàáëèöó 1).
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Òàáëèöà 1: Ðàñïðåäåëåíèå äàííûõ, â çàâèñèìîñòè îò óðîâíÿ ñåêðåò-
íîñòè
ÈÇÌÅÐÅÍÈß ÂÐÅÌß

ÏÐÎÄÀÆÈ

ÊËÈÅÍÒ ÒÎÂÀÐ

Èåðàðõèè ÊÀËÅÍÄÀÐÜ

ÏÐÎÄÀÆ

ÊËÈÅÍÒ ÒÎÂÀÐ

Óðîâíè Ãîä (ÎD) ÔÈÎ (CC) Íàçâàíèå òîâàðà
(ÎD)

Êâàðòàë (ÎD) Àäðåñ ïðîæèâà-
íèÿ (ÑC)

Òèï òîâàðà
(ÎD)

Ìåñÿö (ÎD) Ïàñïîðòíûå
äàííûå (ÑC)

Ïðîèçâîäèòåëü
(ÎD)

2. Â çàâèñèìîñòè îò óðîâíÿ äîñòóïà ïîëüçîâàòåëÿ íåîáõîäèìî
îáîçíà÷èòü ê êàêîé èíôîðìàöèè îí èìååò äîñòóï. Íàïðèìåð, åñ-
ëè ïîëüçîâàòåëü èìååò óðîâåíü äîñòóïà ¾1¿, òî îí èìååò äîñòóï
ê óðîâíþ ñåêðåòíîñòè ¾Îáùèé äîñòóï¿, à åñëè ïîëüçîâàòåëü èìå-
åò óðîâåíü äîñòóïà ¾2¿, òî îí èìååò äîñòóï ê óðîâíþ ñåêðåòíîñòè
¾Îáùèé äîñòóï¿ è ¾Ñîâåðøåííî ñåêðåòíî¿. Èçîáðàçèì ê êàêîé èí-
ôîðìàöèè èìååò äîñòóï ïîëüçîâàòåëü â çàâèñèìîñòè îò óðîâíÿ ñåê-
ðåòíîñòè (ñì. òàáëèöó 2). Äëÿ íàçíà÷åíèÿ óðîâíÿ äîñòóïà ïîëüçî-
âàòåëÿ â ìíîãîìåðíîé áàçå äàííûõ ìîæíî èñïîëüçîâàòü ðîëü. Ðîëü
� ýòî ñîâîêóïíîñòü ñèñòåìíûõ è îáúåêòíûõ ïðèâèëåãèé, êîòîðûå
ñãðóïïèðîâàíû ïîä îäíèì èìåíåì, ÷òîáû îáëåã÷èòü àäìèíèñòðàòî-
ðó áàçû äàííûõ âûäà÷ó è îòìåíó ýòèõ ïðèâèëåãèé. Êîãäà ïîëüçî-
âàòåëþ äà¼òñÿ ðîëü, îí ïîëó÷àåò âñå ïðèâèëåãèè, ñâÿçàííûå ñ íåé.

Òàáëèöà 2: Ñâÿçü óðîâíÿ äîñòóïà ê óðîâíþ ñåêðåòíîñòè
Óðîâåíü äîñòóïà Óðîâåíü ñåêðåòíîñòè

Îáùèé äîñòóï Ñîâåðøåííî ñåêðåòíî
¾1¿ +
¾2¿ + +

Ñîçäàäèì äâå ðîëè ñ óðîâíÿìè äîñòóïà îáùèé äîñòóï è ñåêðåò-
íî. Äëÿ ñîçäàíèÿ ðîëè âîñïîëüçóåìñÿ êîìàíäîé CREATE ROLE:

� CREATE ROLE ÎD;
� CREATE ROLE ÑÑ.
Åñëè ïîëüçîâàòåëü èìååò óðîâåíü äîñòóïà ¾1¿, òî åìó äàåòñÿ

ïðàâî:
GRANT ÎD TO USER 1.
Åñëè ïîëüçîâàòåëü èìååò óðîâåíü äîñòóïà ¾2¿, òî åìó íåîáõîäè-
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ìî äàòü ñëåäóþùåå ïðàâî:
GRANT CÑ TO USER 2.
Äàëåå â ïðîãðàììå Analytic workspace manager 11g ñ ïîìîùüþ

Data Security Policy ñîçäàåì ñëåäóþùóþ ïîëèòèêó: âûáèðàåì èåðàð-
õèè, êîòîðûå áóäåò âèäåòü ïîëüçîâàòåëü. Äëÿ ïîëüçîâàòåëÿ ñ óðîâ-
íåì äîñòóïà ¾1¿ â èçìåðåíèÿõ ÂÐÅÌß ÏÐÎÄÀÆÈ è ÒÎÂÀÐ âû-
áèðàåì êîìïîíåíòû äëÿ îáùåãî äîñòóïà (ïîëèòèêà POLICY1), à
äëÿ ïîëüçîâàòåëÿ ñ óðîâíåì äîñòóïà ¾2¿ â èçìåðåíèÿõ ÂÐÅÌß
ÏÐÎÄÀÆÈ, ÊËÅÍÒ è ÒÎÂÀÐ âûáèðàåì êîìïîíåíòû äëÿ ñîâåð-
øåííî ñåêðåòíîãî äîñòóïà (ïîëèòèêà POLICY2). Çàòåì ïîëèòèêó
POLICY1 ïðèñâîèì ðîëè OD, à ïîëèòèêó POLICY2 ïðèñâîèì ðîëè
ÑÑ.

Ïðåäñòàâëåííûé çäåñü ìåõàíèçì ïîçâîëÿåò àäìèíèñòðàòîðó áà-
çû äàííûõ ëåãêî ïðåäîñòàâèòü ïîëüçîâàòåëÿì ïðàâà â ìíîãîìåðíîé
áàçå äàííûõ, â çàâèñèìîñòè îò óðîâíÿ äîñòóïà ïîëüçîâàòåëÿ.
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